
## RESTRICTED ##

อาชญากรรมทางไซเบอร์
โดย

พล.ต.ต.ชูศักดิ�  ขนาดนิด  
ผู้บังคับการตรวจสอบและวเิคราะหอ์าชญาทางเทคโนโลยี



## RESTRICTED ##

oพล.ต.ต.ชูศักดิ�  ขนาดนิด ผบก.ตอท./รอง หน.ฝ่ายบริหารการรับแจง้ออนไลน ์ศปอส.ตร.

oการศึกษา    - รร.นรต.รุ่น 47(ปี 2537)  

                    - นิตศิาสตรบ์ณัฑิต พ.ศ.2539

                    - ปริญญาโทรัฐศาสตร ์มหาวทิยาลัยรามคาํแหง  

                    - เนตบิณัฑิตไทย ปี 2547  

oประวัตกิารทาํงาน     พนักงานสอบสวน สน.บางนา ตั<งแต่ปี 2538-2553

                    - ผู้กาํกับสาํนักงานจเรตาํรวจแหง่ชาต ิพ.ศ.2555 

                    - รอง ผบก.ปอศ.      พ.ศ.2561 

                    - รอง ผบก.กต.8 จต. พ.ศ.2562

                    - ผบก.ตอท.บช.สอท. พ.ศ.2566

o งานพเิศษ - 2560 ทาํหน้าทีAเป็นหวัหน้าชุดสอบสวนทีA 1 ศปอส.ตร.(PCT)

                     - 2563 หวัหน้าชุดสอบสวนเฉพาะทาง ศปอส.ตร.(PCT) 

                     - 2564 ถงึปัจจุบนั รองหวัหน้าชุดบริหารการรับแจง้ความออนไลน ์ศปอส.ตร. 

ประวตัิผูบ้รรยาย
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อาชญากรรมเปลีAยนตามวถิชีวีติของคนเปลีAยนไป
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ภัยจากอาชญากรรมไซเบอร์มาจากไหน

street crime
 เพิ�มตาํรวจสายตรวจ
ติดไฟสอ่งสวา่ง
ติดกลอ้งวงจรปิด
อาสาปอ้งกนัภยั
จดัรถรบัสง่
Smart Safety Zone 4.0
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 มองไม่เหน็/เหน็ แต่ไม่รู้
 เจ้าหน้าทีAทาํได้เพยีง 

ระบบเตอืนภยั/ไล่จับ
 ผู้กระทาํผิดไม่ได้อยู่ทีAเกดิ

เหตุ อาจอยู่ต่างประเทศ
 กระทาํผิด ทาํได้ในวงกว้าง
 ตดิตามตัวผู้กระทาํผิดยาก
 พสิูจนก์ารกระทาํผิดยาก

ลกัษณะภยัจากไซเบอร์

ผู้ใหญ่มักสอนเดก็เสมอว่าอย่าคุย/เปิดบ้านใหค้นแปลกหน้า
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 วธิีการกระทาํผดิของอาชญากรรมทางเทคโนโลย ี

อาชญากร ผูใ้หบ้รกิาร/ISP     เหยื�อ

     เกิด      เกิด

     สืบ     สืบ

การติดตอ่สื�อสาร              BACKWARD

เสน้ทางการเงิน                FORWARD
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ทมีงาน
o ความร่วมมือในทมี
o มุ่งแก้ปัญหาเดยีวกัน

พันธมิตร
ในหน่วยงานตัวเอง
หน่วยงานอืAน
ระหว่างประเทศ

อาวธุ(weapon)ในการป้องกนัปราบปรามอาชญากรรมทางเทคโนโลยี

9

พันธมติร

(alliance)

ทมีงาน

(team)

ความรู้
(Knowledge)

ความรู้
 ด้านการสืAอสาร/

จราจรคอมพวิเตอร์
 ด้านการเงนิ
Cryptocurrency
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“นกไม่รู้ว่าใต้นํ'ามีอะไร ปลา
ไม่รู้บนฟ้ามีอะไร”

(Birds don't know what's 

underwater. The fish don't 
know what's in the sky)

10

---------------------------------------------
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ตัวอย�างการติดตามเส�นทางการเงินของคนร�าย
คดี call center  case id 65046962 สน.หลักสอง ซึ่งโอนถ�ายทรัพย'สินที่ได�มาไปเป*นสินทรัพย'ดจิิทัล (คริปโทเคอร'เรนซี)
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การป้องกนัภยัจากอาชญากรรมไซเบอร์

การป้องกันระดับ
บุคคล (Protect 

Personal from 
Cybercrime)

การป้องกันระดับ
รัฐบาล (Protect 

Government 
from Cybercrime)
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การเอาชีวติรอดจากโลกไซเบอร์

         “เชค็ ก่อน เชืAอ”
o จรงิหรอื
o เป็นไปไดห้รอื
o ตรวจสอบก่อนไหม
o จะปอ้งกนัอย่างไร

สร้างเกราะ
ป้องกันภยั

มเีครืAองมอืตรวจสอบ
ในโลกออนไลน์
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สําคญั.....อย่าตกอยู่ภายใต้อารมณ์ที0ทําให้ขาดเหตุผล
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เครื'องมือตรวจสอบเบื)องตน้ที'
“ประชาชนควรรู้”
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ตรวจในระบบอนิเตอรเ์น็ต 
search engine ต่างๆ เช่น google ,safari, 

microsoft edge เป็นต้น

https://www.blacklistseller.com/

https://www.chaladohn.com/

https://pantip.com/

https://numbering.nbtc.go.th/

https://www.facebook.com/

1.1.
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�https://datawareh
ouse.dbd.go.th/    

เป็นเวบ็ทางการไทยที�ใช้
ตรวจสอบการจดทะเบียน
บรษิัท และงบดลุบรษิัท
ยอ้นหลงั

2.
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�https://whois.domaintools.com/

ใช้ตรวจสอบการเปิดเวปของบริษัท หรือ
ธุรกจิทีAชักชวนใหล้งทุน

(https://www.godaddy.com/th-th/whois)

�https://archive.org/    
    ใชด้ปูระวตัิยอ้นหลงัในอดีตของเวป

3.
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https://coinmarketcap.com/

https://www.bitkub.com/

https://satang.pro/exchange/ma
rket/BTC-THB

https://www.huobi.co.th/th-th/

ปิดในไทยแลว้

4.
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 ตรวจสอบวา่รูปดงักลา่วมีที�มาจากไหน ตรวจสอบ 
Fake news ได้

 รูปดงักลา่วมีการแจง้เตือนหรอืไม่
 ตรวจสอบรูปที�คนรา้ยสง่มาวา่
       มีที�มาจากที�ใด/รูปใคร
       “ตอ้งโหลดรูปตน้ฉบบัมาก่อน” 

1 2

3

5.
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ภาพตดัต่อ กบัภาพตน้กาํเนิด
Mr.lee Mr.Steven Woolfe
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เมื0อได้รับความเสียหาย
จากอาชญากรรมทางเทคโนโลยี
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ลกัษณะอาชญากรรมทางเทคโนโลยตีามคาํสั'ง 182/2566
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โทรศพัทแ์จง้ธนาคารของตนเองที'โอนเงินออก หรือโทรเขา้ 14411.

เมืAอได้รับ
ความเสียหาย
ด้านการเงนิ

AOC
1441
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www.thaipoliceonline.com ระบบ
ประมวล

ผล

บช.ก.

บช.สอท.

สถานตีาํรวจ

พงส.

      สอบถาม
1) 1441 กด 3
2) 082-313-7553

1

2

การแจง้ความของประชาชน 2.

AOC
1441

3

กรณีโอนเงินใหค้นรา้ย
จะกรอกขอ้มลูได ้ตอ้ง
มี bank id ก่อน



## RESTRICTED ##

การบริหารคดีของหน่วย

ผู้บริหารการรบัแจ้ง 
(Admin)

ระบบส่งเรื#อง

ผูบ้ริหารคดี/
หวัหน้าหน่วย

(Case Manager)

พนักงานสอบสวน สืบสวน

หน่วยที#มีอาํนาจ
สอบสวนส่งเร ื�องผ่านระบบ 

แจง้ระงบับญัชี
ผ่านระบบ banking 
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วธิีการหลอกลวงทางออนไลน์ 14 รูปแบบ 
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1.หลอกขายสินค้าหรือบริการ
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มาในรูปสินคา้ราคาถูก/ปิดโรงงาน/โปรโมชั'น
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การหลอกลวงดา้นบริการ
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การแนะนาํใหป้ระชาชนตรวจสอบเพจขายสินคา้/บริการวา่  “จริง/หลอกลวง”

1

2
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3

3.1

3.2

3.3
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3.1

3.2



## RESTRICTED ##

ตรวจสอบผา่น facebook ก่อนซื)อ

4

กด และพิมพช์ื�อ “เพจ” ที�จะซื <อสนิคา้ในชอ่งนี <
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การตรวจสอบความน่าเชื'อถือ  facebook profile

1

2
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3

4
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2.หลอกลวงเป็นบุคคลอื'นเพื'อยมืเงิน 2 รูปแบบ  

1 2
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จาํได้ไหม ผม “เลก็” นะ....
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การแนะนําให้ผู้เสียหายตรวจสอบขอยืมเงนิผ่านระบบออนไลน์

 ลองตดิต่อผ่านช่องทางอืAน เช่น หากตดิต่อมาทางไลน ์ กใ็ห้
โทรศัพทป์กตไิปหา  หรือหากคนร้ายโทรมาหาขอกู้ยมืเงนิ  
กไ็ลนไ์ปถามเพืAอนหรือใช้ Messenger ของเฟชบุ๊คไปคุย

 หาพูดคุยผ่าน VDO CALL ในขณะทีAมาขอยมืเงนิ เพืAอให้
เหน็ภาพจริงในขณะนั<น

 หากจะโอนเงนิต้องโดนเงนิเข้าบัญชชีืAอเพืAอนหรือคนรู้จักเทา่นั<น
 พยามยามคุยเรืAองเก่าในอดตีเพืAอทดสอบ เช่น “เพืAอนหลังจาก

จบ ม.6 แล้ว ไปเรียนต่อทีAไหนนะ”  “พ่อทาํอะไรอยู่/อยู่ทีAไหน”  
เป็นต้น

 หากเป็นลิ<งทีAไม่มัAนใจ อย่าเข้าโหลดดูภาพหรือข่าว โดยเข้า    
เฟชบุ๊คทีAต้องลง username และ password ใหม่ 
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ผู้เสียหาย

ผู้ต้องหา

Facebook
เวบ็ไซต์หาคู่

พดูคุยกัน

วธิีการหลอกลวง

การโอนเงนิ

คนผิวส+ีหญิงไทย รว่มมือกนั
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แผนประทุษกรรม
1.คนร้ายจะสร้างโปรไฟลป์ลอมขึ<นมา โดยเลือกเป็นชายผวิขาว วัยกลางคนถงึเกษียณ 

หน้าตาด ีฐานะด ีอาชีพมัAนคง จบการศกึษาจากมหาวทิยาลัยทีAน่าเชืAอถอื มาสร้าง 
account 

2.คนร้ายจะเข้าไปยังเวบ็ไซตห์าคู่หรือเฟสบุค๊ เพืAอเลือกเหยืAอทีAมคีุณสมบตัติามทีAตอ้งการ
3 ขอเป็นเพืAอนกับเหยืAอ และมกีารพดูคุยกันระยะหนึAง
4 เริAมขอเหยืAอเป็นแฟนและมกีารพดูคุยเรืAองส่วนตัวต่างๆ เพืAอใหท้ราบถงึฐานะการเงนิของ

เหยืAอ และมักใช้คาํพดู “D a r l i n g ,  H o n e y ,  M y  l o v e ”
5 คนร้ายมักจะเร่งรัดการแต่งงานกับเหยืAอ หรือต้องการมาพบเหยืAอ แต่ตดิธุระสาํคัญ จงึไม่

สามารถพบเหยืAอได้ และคนร้ายจะเป็นผู้ตดิต่อกับเหยืAอเองเมืAอต้องการพดูคุย และจะ
ตดิต่อกับคนร้ายโดยตรงไม่ได้

6 คนร้ายจะเริAมหลอกเอาทรัพยส์ิน ใน 2 รูปแบบ คอื
   6.1 อ้างว่าโอนของมคี่า(มากๆ) มาก่อน ทีAตนเองจะเดนิทางมา แล้วจะมเีจ้าหน้าทีA

ศุลกากรโทรมาใหจ้่ายภาษี หรือค่าใช้จ่ายอืAนๆ 
   6.2 ขอยมืเงนิจากเหยืAอ อ้างความจาํเป็น และจะใช้มากกว่าเทา่ตัว เช่น เจบ็ป่วย อุปกรณ์

ทาํงานชาํรุด ถูกจับ เป็นต้น
7 การโอนเงนิ 2 รูปแบบ คอื โอนเงนิผ่าน Western Union ไปต่างประเทศ หรือบญัชีคนไทย 

แล้วไปถอนเงนิสดทีAมาเลเซยี 
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แนวทางการแนะนําประชาชนเพื0อตรวจสอบ 

1. ขอ Video call คุยกับเขา ถ้าไม่ยอมโดยอ้างเหตุผลต่างๆ 
เชืAอได้ว่าหลอกลวง 

2. ขอภาพคนร้าย โดยโหลดภาพจริงมา แล้วตรวจสอบภาพ
กับเวป็ไซน(์ตามทีAแนะนาํก่อนหน้านี<) 

3. รู้จักเขาทางไหน ลองตรวจสอบข้อมูลเขา เช่น  Facebook 
ก็ดูว่าเปิดมานานหรือยัง เพืAอนเขามีใครบ้าง  เป็นผู้หญิงไทย
กีAคน(ลองตดิต่อผู้หญิงเหล่านั<นดู) หรือตรวจสอบกับทีAทาํงาน
ของเขา เป็นต้น  

4. ถ้าใหโ้อนเงนิเข้าบัญชคีนไทย  หลอกแน่นอน 



## RESTRICTED ##

4.การหลอกมาในรูปความโชคด(ีตกทองยุค IT)

                            ไมม่ีของฟรใีนโลกออนไลน ์ 
อยา่งเขา้ลิ <งจากคนไมรู่จ้กั  “ปิดทิ <งเสยี”
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กรณีศึกษาอา้งไดร้ับรางวลัจากกองสลากพลสั
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5.คด ี“หลอกให้กู้เงนิโดยไม่ได้เงนิ”
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รูปแบบการชักชวนแอพพลิเคชัAน Line/App

เมืAอเหยืAอหลงเชืAอขอยืAนกู้ คนร้ายจะ
ใหด้าํเนินการดังนี<
1) ใหล้ิ <งเพืAอเข้าไปลงทะเบยีน ใน

เวบ็ไซน ์หรือในแอพปลอมของ
คนร้าย

2) ใหล้งข้อมูลส่วนตัว และส่ง
สาํเนาบตัรประชาชนไป

3) จะแจ้งกลับมาว่า “กู้ผ่าน”
4) ข้ออ้างเพืAอใหเ้หยืAอโอนเงนิ
       4.1) ใหโ้อนใหค้นร้ายเพืAอ
กันวงเงนิ 11% เพืAอดูว่าสามารถ
ผ่อนได้
       4.2) หลังจากนั<นจะอ้างเหตุ
ต่างๆ ใหโ้อนเงนิเพิAม เช่น ข้อมูลผิด 
ไม่ได้ระบุว่าโอนมาเพืAออะไร ค่าแก้
สัญญา บญัชีถูกล๊อก เป็นต้น  โดย
ทุกครั<งจะอ้างว่าเมืAอสัญญาผ่านจะ
ได้คนืทั<งหมด

การดูว่าหลอกลวงหรือไม่ 
1) ทีAมาของข้อความ จะมาจาก

เบอรม์อืถอื หรืออเีมล ทีAไม่ใช่
ทางการของบริษัทใหกู้้เงนิ

2) เวบ็ไซนห์ลอกลวง อาจอ้าง
ชืAอบริษัทสินเชืAอจริง แต่ลอง
เอาลิ<ง ไปตรวจสอบ whois 
จะเหน็ว่าเปิดมาไม่นาน 

3) จะไม่ใหเ้บอรพ์ื <นฐาน 
02…เพืAอใหลู้กค้าตดิต่อ

4) ทดลองค้นหาชืAอบริษัททีAใหกู้้
จาก Google 

1

2
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เหตุที'ผูเ้สียหายกูเ้งินออนไลนจ์่ายเงินมากกวา่ที'ขอกู้
เพื�อกู ้500,000 บาท ถกูหลอกไป 1,360,000 บาท



## RESTRICTED ##

ตวัอยา่งการปลอมเอกสารหลอก



## RESTRICTED ##

คด ี“เรียกดอกเบี'ยเกนิอตัรา”(ไม่ใช่อาชญากรรมเทคโนโลย)ี



## RESTRICTED ##



## RESTRICTED ##

https://www.bot.or.th/Thai/ConsumerInfo/Fr
aud/Pages/BOTLicensedLoan.aspx



## RESTRICTED ##



## RESTRICTED ##

6.หลอกลวงได้อ้างหารายได้พเิศษทางออนไลน์



## RESTRICTED ##

6.1 การชกัชวนทาํงานพิเศษผา่นระบบอินเตอร์เน็ต

หากกดเพิAมเพืAอนในไลน ์
จะถูกดงึไปคุยกับคนร้ายทีA
หอ้งเชือด ซึAงจะมกีารอ้าง
ว่าเป็น “โค้ช” หรือ 
“อาจารยส์อนทาํเงนิ”  และ
จะมหีน้าม้ามาสนับสนุนว่า
ทาํเงนิได้จริง ส่งสลิปโชว์

การป้องกันทีAดทีีAสุด คอื  
“ปิดทิ<ง”  เพราะไม่มงีาน
ออนไลนใ์ดๆ ทีAทาํงา่ยแล้ว
ได้เงนิดี



## RESTRICTED ##

ตวัอยา่งผูใ้หบ้ริการส่ง sms ในประเทศไทย

สามารถสง่ได ้60,000 หมายเลขพรอ้มกนั 



## RESTRICTED ##

6.2 หลอกให้ทาํสต๊อกสินค้า 



## RESTRICTED ##

ขั)นตอนในการหลอกเหยื'อทาํงานพิเศษ(ตวัอยา่ง..สตอ๊กสินคา้)
 การหลอกปัจจุบนั  มักอ้างใหท้าํการซื<อสินค้าเข้าสต๊อก โดยไม่ต้องทาํสต๊อกสินค้าจริง

(คล้าย Droprich, Shopee Affiliate) จากนั<นคนร้ายจะอ้างว่านาํไปขายต่อทาํ
กาํไรได้ 20-50%

 จะใหก้ารการซื<อขายทั<งหมด 8 ครั<ง  จงึจะถอนเงนิตน้และผลกาํไรได้

 ขั<นตอนทีA 1 จะใหซ้ื<อสินค้าในหลัก 100 บาท  แล้วระบบจะแจง้ผลกาํไรและเงนิต้นให้
เหน็ว่าได้คืนทั<งหมด 150 บาท

 ขั<นตอนทีA 2 จะต้องซื<อสินค้าชั<นทีA 2 ในราคาหลักพันบาท  แต่เงนิในระบบไม่พอ  
เหยือจะต้องเตมิเงนิเพิAมจากทีAมีอยู่เดมิ 150 บาท  ใหค้รบ 1,000 บาท จากนั<นระบบ
จะแจ้งเงนิทนุและผลกาํไรเป็นเงนิ 1,500 บาท

 ขั<นตอนทีA 3-8 คนร้ายจะเพิAมมูลค้าสินค้าทีAต้องทาํสตอ๊กขึ<นไปเรืAอยๆ  และผู้เสียหายก็
จะเตมิเงนิไปทกุรอบ

 เมืAอทาํครบ 8 ขั<นตอน และแจ้งถอนเงนิแล้ว  คนร้ายจะอ้างตดิปัญหาต่างๆ เช่น  ต้อง
จ่ายภาษี ,ต้องจ่ายค่าปลดล๊อกฟอกเงนิเพิAม  เป็นตน้ 

 สุดทา้ยจะไม่ได้เงนิคนืทั<งเงนิต้นและผลกาํไร   



## RESTRICTED ##

6.3 ระหวงั...เปิดร้านออนไลน์กบัเวบ็ไซน์โจร
 ใหเ้ปิดรา้นในเวบ็

ไซน/์แอพ็ของ
คนรา้ย

 กดรับออเดอร์
เพืAอขายต่อได้
กาํไร 20%

 ยอดนอ้ยๆ ถอน
เงินได้

 ยอดเยอะ คนรา้ย
จะอา้งวา่สินคา้
ยงัไมถ่งึลกูคา้



## RESTRICTED ##

7.คดี Call Center 



## RESTRICTED ##

กรณีศกึษาแกง็ค ์Call Center

Boss

Call
Center

Internet 
Banking

ม้าเปิด
บัญชี



## RESTRICTED ##

ใหท้ดลองโทรกลบั “จะไมม่ีผูร้บัสาย”



## RESTRICTED ##

การเข้าถึงตวัคนร้าย

บช.ทีAรับ
โอนเงนิ BOSS

ผู้จา้งเปิด
บญัชี

ผู้ควบคุม
บญัชี

เบอรท์ีA
ปรากฎ

ISP
เป็น VoIP

ต้นทางทีAส่ง

ผูข้ายขอ้มลู



## RESTRICTED ##

สภาพห้องทาํงาน call center ปี 2565 



## RESTRICTED ##

ลกัษณะสคลปิที0ใช้หลอกปัจจุบัน
o หนา้แรก แนะตาํตวัเป็นตาํรวจ  ให้

แจง้ความออนไลน ์โดยสมคัรเป็น
เพื�อนทางไลน์

o ใหอ้ยูห่า่งจากบคุคลอื�น  และขอ
ขอ้มลูสว่นตวั + ขอ้มลูบญัชี

o ซกัถามวา่เหยื�อเคยถ่ายภาพหรอืลง
ขอ้มลูสว่นตวัในระบบออนไลนไ์หม

o ขอตรวจสอบ โดยใชว้ิทยตุาํรวจ 
o อา้งวา่เกี�ยวขอ้งกบัคนรา้ยฟอกเงิน 

เหยื�อไดร้บั 10%(เริ�มการขม่ขู)่
o ขอตรวจสอบบญัชี  เพื�อแยกบญัชี

ถกู กบัผิด
o สง่ตอ่ใหส้าย 3 เพื�อยดัคดี แลว้เสนอ

ชว่ยเหลอื



## RESTRICTED ##

รูปแบบใหม่ “ใหโ้หลดโปรแกรมเขา้ควบคุมเครื'อง”

o สั�งคอมพิวเตอร/์โทรศพัทท์าํงานจากทางไกล
o เขา้คลงัภาพในเครื�องคอม/โทรศพัทเ์ราได้
o เขา้ดกูลอ่ง sms หรอืรหสั OTP ได้



## RESTRICTED ##

ของแท ้
https://www.dsi.go.th

หากเผลอโหลดลิ <งมา “ต้องรีบตัดสัญญาณ”



## RESTRICTED ##

อา้งเป็นสรรพกร(ปลอม)

ปัจจบุนัใช ้
rd-go-th.com 



## RESTRICTED ##

ขอ้ควรระวงั
 อยา่โหลดลิHงจากคนที�เราไม่

รูจ้กั
 อยา่อนญุาตระบบอื�นเขา้ถงึ

ขอ้มลูในเครื�อง
 อยา่บอกรหสัใดๆ ที�แจง้มา

ทางโทรศพัทใ์หผู้อ้ื�นทราบ
 ตดิตอ่คอลเซ็นเตอร์

หนว่ยงานที�อา้ง



## RESTRICTED ##

เวบ็สาํคัญของหน่วย
ราชการ ควร “บุค๊มารค์” 

ไว้ในคอมพวิเตอร์



## RESTRICTED ##



## RESTRICTED ##



## RESTRICTED ##

เรียกค่าไถ่นักศึกษา  เรียกค่าไถ่นักศึกษา  

ขั<นตอนการหลอกเหยืAอ
o โทรหาเหยืAอ อ้างว่าพบพัสดุบัญชีเงนิฝากของเหยืAอ 
o โอนสายใหเ้จ้าหน้าทีAตาํรวจ เพืAอพูดข่มขู่ว่าสมุด

ดังกล่าวใช้เกีAยวกับการฟอกเงนิ  แล้วใหส้มัครเป็น
เพืAอนทางไลน์

o ส่งหมายจับ(ปลอม) ใหเ้หยืAอดู เพืAอข่มขู่ใหเ้หยืAอ
โอนเงนิมาตรวจสอบ

oเหยืAอไม่มเีงนิ  จงึได้ขอเบอรพ์่อแม่  แล้วให้
เหยืAอไปหาซื<อซิมใหม่ 1 เบอร ์ สมัครไลนใ์หม่ ซื<อ
เทปกาวสีดาํ และหาเช่าหอ้งพักรายวัน 

o ใหเ้หยืAอมัดมือมัดเทา้ตัวเอง โดยใหถ้่ายวดีโีอคอล
ตลอดเวลา

o คนร้ายโทรหาบดิามารดา อ้างว่าจับลูกไว้เป็นตัว
ประกัน ใหโ้อนเงนิมายังบัญชีม้า  



## RESTRICTED ##

เรียกค่าไถ่นักศึกษา  เรียกค่าไถ่นักศึกษา  



## RESTRICTED ##

ทาํเพจปลอมเจ้าหน้าที0รัฐ  ทาํเพจปลอมเจ้าหน้าที0รัฐ  
         เพจหลอกลวง                         พดูคยุทางไลนป์ลอม               หลอกใหโ้อนเงิน



## RESTRICTED ##

ตวัอย่างการหลอกควบคมุเครื#อง โดยอ้างว่าได้เงิน ดิจิทลั 10,000 บาท  ตวัอย่างการหลอกควบคมุเครื#อง โดยอ้างว่าได้เงิน ดิจิทลั 10,000 บาท  

ขั<นตอนการหลอกเหยืAอ
เมืAอกดลิ<งตามทีAได้รับ sms ทีAคนร้ายส่งมา จะเป็น

ไลน ์ชืAอ “Thai ID”
คนร้ายจะแนะนาํใหล้งทะเบยีนไว้ก่อน แต่เงนิดจิทิลั 

10,000 บาท ต้องรอรัฐบาลประกาศอกีครั<งหนึAง 
ส่งลิ<ง thaid.up-th.cc เพืAอใหล้งทะเบยีน 

โดย 1) ใส่ชืAอ เบอรโ์ทรมา  2) ใส่รหสัผ่าน 6 ตัว 2 
ชุด(คนร้ายจะพยายามแนะนาํว่า ต้องเลยไม่เบิ<ล 
และควรเป็นรหสัทีAใช้เป็นประจาํ)   3) กดยนืยัน 2 
ปุ่ม ในระบบ 

คนร้ายก็จะเข้าควบคุมเครืAอง(Remote) และเข้า
ถอนเงนิจากบัญชีเหยืAอทีAมีแอพธนาคารทั<งหมด(หาก
รหสัเข้าแอพธนาคารตรงกับทีAเหยืAอพมิพ)์  



## RESTRICTED ##

ขั ?นตอนการหลอกว่าว่าได้เงิน ดิจิทลั 10,000 บาท  ขั ?นตอนการหลอกว่าว่าได้เงิน ดิจิทลั 10,000 บาท  

1

thaid.up-th.cc

4

2 3

คนรา้ย sms
กดลิ <ง จะเป็นไลน ์Thai ID

คนรา้ยจะสง่ขอ้ความและโทร
ไลนแ์นะนาํขั<นตอนลงทะเบียน

สง่ลิ <งใหท้างไลน์



## RESTRICTED ##

ขั ?นตอนการหลอกว่าว่าได้เงิน ดิจิทลั 10,000 บาท  ขั ?นตอนการหลอกว่าว่าได้เงิน ดิจิทลั 10,000 บาท  

3

65 7 8

1) ใส่ชืAอ+เบอรโ์ทร
2) ใส่รหสั 6 ตัว 2 ชุด

กดเปิดฟังชั<นยอนยอมให้
ควบคุมเครืAอง
(Remote)

กด “ตกลง” ครั<งเดยีว 
ยนิยอมทั<งหมด

หน้าจอขึ<นกาํลังตรวจสอบ 
หา้มใช้โทรศัพท์

1) ครั<งแรกขึ<นว่า 
“ปิด”

2) กดคาํว่า “ปิด” 
จะไปหน้า   6

เครื�องโทรศพัทเ์รา จะเตือน
วา่ถกูติดตามการทาํงาน



## RESTRICTED ##

สร้างโปรแกรมถอนเงินโดยไม่ต้องสแกนใบหน้าสร้างโปรแกรมถอนเงินโดยไม่ต้องสแกนใบหน้า



## RESTRICTED ##

รปูแบบสร้างโปรแกรมถอนเงินในเครื#อง PC /ไม่ต้องสแกนใบหน้าบญัชีม้ารปูแบบสร้างโปรแกรมถอนเงินในเครื#อง PC /ไม่ต้องสแกนใบหน้าบญัชีม้า

เอาขอ้มลูใน
โทรศพัทม์าสรา้ง
แอพใน PC

สั�ง API
เป้าหมายของคนร้าย
 เพิAมความสะดวก
 สัAงโอนต่อได้
 ใส่โค๊ตสแกน

ใบหน้า(บช.ม้า)ได้

ระบบธนาคารระบบ API(เลขา)แอพธนาคารในมือถือ



## RESTRICTED ##

8.กระทาํผิดต่อระบบคอมฯ + ฉ้อโกง กรรโชก รีดฯ

ผิด พรบ.คอมฯ มาตรา 5-13

1) ฉ้อโกงทรัพย์
2) กรรโชกทรัพย์
3) รีดเอาทรัพย์
4) เสียหายด้วย

ประการอืAน



## RESTRICTED ##

9.Ransomware ไวรัสเรียกค่าไถ่
ขอ้สงัเกตที�โฟลเดอรเ์ก็บ
ขอ้มลูพบไฟลแ์ปลกๆเหลา่นี < 
แสดงวา่คณุโดนแลว้(อาจจะ
มีครบทั<ง 4 ไฟล)์
1.HELP_DECRYPT.HTML  

2.HELP_DECRYPT.PNG

3.HELP_DECRYPT.TXT  
4.HELP_DECRYPT.URL

เมื�อ “โดน” หนา้ตาคอมจะเป็นแบบนี<



## RESTRICTED ##

  สาเหตทุี�ตกเป็นเหยื�อของไวรสัเรยีกคา่ไถ่

 ผูใ้ชง้านดาวโหลดไฟลจ์ากเวบ็ไซตท์ี�ไมน่า่เชื�อถือ
 อาจจะรบัมาในรูปแบบอีเมล ที�หลอกใหเ้หยื�อเปิดไฟลท์ี�แนบมาดว้ย มกัจะแนบมา

ในรูปแบบไฟล ์.zip หรอื .rar

   วธิีป้องกัน จากไวรัสเรียกค่าไถ่
 ไมค่วรดาวนโ์หลดไฟลห์รอืเขา้ไปด ูwebsite , link และ File ที�ไม่

นา่เชื�อถือ
 ติดตั<ง Antivirus หมั�น update และ scan อยูเ่สมอ
 ควรสาํรองข้อมูลเก็บไวห้ลายๆที� โดยเฉพาะสาํรองขอ้มลูแบบออฟไลน ์เชน่ 

copy ไฟลเ์ก็บไวใ้น Hard disk , Flash drive เป็นตน้



## RESTRICTED ##

12.หลอกลงทุนผ่านระบบคอมพวิเตอร์

คนไทยตกหลมุคาํวา่ “Passive 

income” และ “ใช้เงนิทาํงาน” 



## RESTRICTED ##



## RESTRICTED ##

ตรวจสอบก่อนลงทนุ SEC check first 

https://market.sec.or.th/
LicenseCheck/Search

ตวัอยา่งเพจหลอกลวง ตวัอยา่งเพจหลอกลวง



## RESTRICTED ##



## RESTRICTED ##

การหลอกใหล้งทุนในรูปแบบหลอกใหร้ักก่อนชวน(Hybrid scam)

ผูเ้สยีหาย คนรา้ย

โอนเงินลงทนุ ลงขอ้มลูหลอก

แนะนาํการลงทนุ



## RESTRICTED ##

คนร้ายอาจใหไ้ปซื)อเหรียญคริปโตจากเวป็เทรดจริง เช่น binance ,Bitkub
ฯลฯ แลว้โอนเหรียญไปเขา้เวป็เทรดปลอมของคนร้าย



## RESTRICTED ##

最新杀猪攻略
ตาํราวธิีการหลอกลวงหรือฉ้อโกงเหยื0อ (ตาํราฆ่าหมู) 

•第一章：包装  บทที� 1 ภาพลักษณ ์

•第二章：聊天   บทที� 2 การสนทนา 

•第三章：钓大   บทที� 3 การตกปลาใหญ่

•  第四章：附录（同性恋特点；大龄剩女特点；
饥渴男特点）   บททีA 4 ภาคผนวก (บุคคลทีAเป็นรักร่วมเพศ, 
ผู้หญิงอายุเยอะ, คนทีAมตี้องการความรักหลงใหลผู้ชาย, บุคคล
มองหาความสัมพันธ)์

อา้งอิงจาก : https://zhuanlan.zhihu.com/p/66724484?utm_id=0



## RESTRICTED ##

จะรู้ไดอ้ยา่งไรวา่ถูกหลอก 
1. ขอ Video call คุยกับคนร้าย ถ้าไม่ยอมโดยอ้างเหตุผลต่างๆ 

เชืAอได้ว่าหลอกลวง 

2. ขอภาพคนร้าย แล้วโหลดภาพจริงมา แล้วตรวจสอบภาพกับเว็ป
ไซน(์ตามทีAแนะนาํก่อนหน้านี<) 

3. รู้จักเขาทางไหน ตรวจสอบข้อมูลทางนั<น เช่น รู้จักทาง IG ก็ลองดู
ประวัติ  เพืAอนเป็นใครบ้าง  ทีAอยู่  หรือตรวจสอบกับทีAทาํงานของ
เขา เป็นต้น  

4. ให้ลงทุนเว็บเทรดต่างประเทศ แต่กลับให้โอนเงินเข้าบัญชีคนไทย  
“หลอกแน่นอน”

5. นําลิ<งเว็ปทีAคนร้ายให้มา ตรวจสอบกับเว็ปhttps://whois.domaintools.com/ 
เพืAอดูวันเปิดเวป็ว่านานแค่ไหน ส่วนมากเวบ็หลอกลวง จะเปิดมาไม่เกนิ 2 เดอืน 



## RESTRICTED ##

14. แชร์ลูกโซ่ 
" Ponzi scheme "

14. แชร์ลูกโซ่ 
" Ponzi scheme "



## RESTRICTED ##



## RESTRICTED ##

แชร์แม่ชมอ้ย

o ช่วงเกดิเหตุ   ปี พ.ศ.2520 ถึง 2528
o วธิีหลอกลวง  อ้างซื'อรถขนนํ'ามนั คนัละ 160,500 บาท  ให้ผลตอบแทน 12,000 

ขาท/เดือน หรือร้อยละ 6.5 ต่อเดือน
o ความเสียหายทั'งหมดกว่า 4 พนัล้านบาท
o ตดัสินจําคุก 154,005 ปี(โทษจริง 20 ปี) และให้คืนเงินที0ฉ้อโกงประชาชน

ไปรวม 510,584,645 บาท



## RESTRICTED ##

แชร์ชาเตอร์

o ช่วงเกดิเหตุ  ปี พ.ศ.2526 ถงึ 2528  
o วธิีการหลอกลวง   ชักชวนให้คนนําเงนิไปลงทุนซื'อสินค้าโภคภณัฑ์และเงนิตรา

ต่างประเทศมาเกง็กาํไร  ให้ผลตอบแทน 9% ต่อเดือน 
o กลางปี พ.ศ.2528  ได้หลบหนีออกต่างประเทศ  จนคดขีาดอายุความ  จึงได้กลบัมา

ประเทศไทย เป็นแกนนําต่อต้านรัฐบาลทักษิณ 



## RESTRICTED ##

แชร์บลิสเชอร์

o ช่วงเกดิเหตุ  พ.ศ.2534 ถงึ 2537 
o วธิีการหลอกลวง  อ้างเป็นบริษัทจัดสรรวันพกัผ่อนใหส้มาชิก ปีละ 4 วัน 4 คนื  

เป็นเวลา 20 ปี  แต่เจตนาทีAแทจ้ริงคอื ระดมทุนจากสมาชิกบตัรเงนิ 30,000 
บาท และบตัรทอง 60,000 บาท โดยใหก้ารตลาดหาสมาชิก 20-45% 

o ผู้เสียหายประมาณ 3,000 คน ค่าเสียหาย 2,000 ล้านบาท 
o เมืAอปี 2558 ศาลฎกีาตัดสินว่าผิด  ลงโทษจาํคุก 120,945 ปี  แต่จาํเลยหลบหนี 



## RESTRICTED ##

แชร์ร่วมสมยั



## RESTRICTED ##



## RESTRICTED ##

 เงินทนุในการสรา้งเหยื�อลอ่
ปลาใหญ่ใหม้าติดเบด็

 เงินทนุในการสรา้ง story
 เงินทนุในการสรา้งระบบ



## RESTRICTED ##

1)สร้างระบบการทาํงานในลกัษณะ MLM  
2)กาํหนดวธิีการหลอกลวงโดยใช้กลยุทธ์ 

“ฮิป” (HYIP) 
3)ให้ผลตอบแบบในการจับคู่(binary) และ

ค่าบริหารทมี  

2.กลยุทธ์ที0ใช้ในการหลอกลวงเหยื0อ



## RESTRICTED ##

1) สินค้าเกษตร หลอกใหล้งทุนในกองทุนสินคา้เกษตร ใหผ้ลตอบแทนสูง

2) สินทรัพย์ต่างๆ เครื'องกาํเนิดไฟฟ้า ,ฉลากกินแบ่งรัฐบาล ,ลงทุนใน
เหรียญดิจิตอล/เหมืองขดุ หรือเกง็กาํไรจากอตัราแลกเปลี'ยน(Forex) 

3) หลอกให้ทาํงาน แยกสีลูกปัด ยางรัดผม ,ลงทุนกบัการกดไลน์กดแชร์ 

4) แชร์ออนไลน์/บ้านออมเงนิ เปิดแชร์กินดอกใหผ้ลตอบแทน
สูง แชร์แบบขั)นบนัได มือแรกๆ ไม่มีตวัตนอยูจ่ริง

5) ท่องเที0ยว หรือสุขภาพ  ใหซ้ื)อแพก็เกจ็ในราคาถูก  แต่ไม่
สามารถไปใชไ้ดจ้ริงตามคาํโฆษณา หรือปิดหนี

6) ธุรกจิขายตรง มีผลิตภณัฑข์าย แต่มกัเป็นสินคา้ที'ไม่มีคุณภาพ 
อา้งสรรพคุณรักษาโรค  บางครั) งมีแต่เพียงโบชวัร์  

3.สร้าง STORY เพื0อความน่าเชื0อถือ



## RESTRICTED ##

การสร้าง Story เครืAองกาํเนิด
ไฟฟ้าพลังงานแม่เหล็ก

ภาพทีAใช้โฆษณาสร้าง Story  

ภาพจริงทีAเข้าทาํการตรวจค้น

         กรณศีึกษาบริษทั PB เครื0องกาํเนิดไฟฟ้าพลงังานแม่เหลก็ 



## RESTRICTED ##



## RESTRICTED ##

      ข้อแตกตา่งระหว่างการขายตรงหลายชั<นกับแชรล์ูกโซ่
จุดสังเกตุ การขายตรง แชรล์ูกโซ่

ค่าธรรมเนียม
แรกเข้า

ไม่สูง  เป็นค่าสมัคร ค่าเอกสาร
คู่มอื ค่าอบรม

สูง เนืAองจากเป็นรายได้หลัก 
หรือซื<อสินค้าราคาแพงเกนิจริง

ตัวสินค้า สินค้าคุณภาพสูง  สมาชกิมีการซื<อซํ<า 
รับประกันคุณภาพ/รับซื<อคนื

ไม่มสีินค้าหรือม ีแต่ไม่สนใจ
คุณภาพสินค้า  ไม่รับซื<อคนื 

การจ่าย
ผลประโยชน์

ขึ<นอยูก่ับยอดขายของสมาชิก  
หากลูกทมีเพิAมเพืAอขายสินค้า

ไม่เน้นขายสินค้า แต่เน้นหาคน
เข้าใหม่ การันตผีลตอบแทน   
มักอ้างระบบ AI ทาํอารบ์ิทราจ
(Arbitrage)

กฎหมาย ถูกกฎหมาย เปิดเผยเจ้าของทีA

แทจ้ริง  มปีระวัตคิวามเป็นมา

ผิดกฎหมาย ปิดบงัเจา้ของ ใช้นอมินี
เปิด ปิดบงังบการเงนิ ข้อมูลบริษัทไม่
ชัด ไม่รู้ว่าเอาเงนิไปทาํอะไร



## RESTRICTED ##



## RESTRICTED ##

ไม่เปิดตู้เซฟ หรือส่ง
เงนิใหค้นร้าย

“ไม่”

ข้อคดิสาํหรับประชาชน 1) เงนิเรา ส่งใหค้นอืAน ไม่ใช่เงนิเรา   
                               2) อย่าส่งกุญแจทีAเกบ็ทรัพยใ์หค้นร้าย



## RESTRICTED ##

จบการนาํเสนอ

โดย พล.ต.ต.ชศูกัดิN  ขนาดนิด  โทร 0813365355


