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New Laws Cyber Resilience 
ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษา

ความมั่นคงปลอดภัยไซเบอร

การสัมมนา System & Cyber Resilience
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Introduction

Outline

พระราชบญัญัติการรักษาความมั่นคงปลอดภัยไซเบอร 

พ.ศ. ๒๕๖๒

(ราง) นโยบายบริหารจัดการที่เก่ียวกับ

การรักษาความมั่นคงปลอดภัยไซเบอร

ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน

ดานการรักษาความม่ันคงปลอดภัยไซเบอร 
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Source: World Economic Forum, The Global Risks Report 2020, 15 January 2020 3
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Source: IT Audit's Perspectives on the Top Technology Risks for 2021, ISACA 
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ผลการศึกษาความสามารถดานการรักษาความปลอดภัยในเอเชียแปซิฟกประจําป 2561 
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7

https://www.prachachat.net/ict/news-211873, 30 สิงหาคม 2561

2018
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ไมโครซอฟท รวมกบัฟรอส แอนด ซัลลิแวน

เผยมูลคาความเสียหายตอเศรษฐกิจท่ีอาจเกิดขึ้น

ถาองคกรธุรกิจไทยโดนภยัคุกคามทางไซเบอร

จะสงผลกระทบระดับ 2.86 แสนลานบาท

หรือราว 2.2% ของ GDP ประเทศ

องคกรท่ีกาวสูดิจิทัลควรใหความสําคญัใน

การวางแผนรับมืออาชญากรรมไซเบอรตั้งแตเริ่มตน
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จากการศึกษาของ University of Maryland 

พบวาเหลาแฮกเกอรจํานวนมากพยายามที่จะแฮกระบบในทุก ๆ 39 วินาทโีดยเฉล่ียหรือมากถึง 2,244 คร้ังตอวัน! 

เหตุผลที่ Cyber Security เขามามีความสําคัญตอธุรกิจไทยเปนอยางมากในป 2020, HardcoreCEO, November 10, 2020

https://hardcoreceo.co/cyber-security-pr/
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ผลจากการสํารวจความพรอมดานความมั่นคงปลอดภยัไซเบอรในป 2559 และ 2561 ของ ETDA เพ่ือวิเคราะหถึงสถานการณ ปญหา อปุสรรค และการรับมือกับ

ภัยคุกคามไซเบอรของประเทศในภาพรวมพบวา การรับมือภัยคุกคามไซเบอรมีคาเฉลี่ยตํ่าสุดทั้ง 2 ป จึงความจําเปนในการวางนโยบายสนับสนุนเพื่อเสริมสราง

ศักยภาพในดานนี้อยางเขมแข็ง
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Source: Palo Alto Networks, The State of Cybersecurity in ASEAN, 2020 

ความทาทายสูงสุดที่องคกรอาเซียนตองเผชิญ

11



พระราชบัญญัติ 

การรักษาความม่ันคงปลอดภัยไซเบอร 

พ.ศ. ๒๕๖๒
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ภารกิจหรอืบริการที่สําคญั (Critical Service) 
ของโครงสรางพ้ืนฐานสาํคัญทางสารสนเทศ
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พระราชบัญญัติ 

การรักษาความม่ันคงปลอดภัยไซเบอร 

พ.ศ. ๒๕๖๒

หนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ
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https://www.ncsa.or.th/announcement.html 
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(ราง) นโยบายบริหารจัดการที่เก่ียวกับ

การรักษาความม่ันคงปลอดภัยไซเบอร

สําหรบัหนวยงานของรัฐ และหนวยงาน

โครงสรางพ้ืนฐานสําคัญทางสารสนเทศ
(2) กําหนดนโยบายการบริหารจัดการที่

เก่ียวกับการรักษาความม่ันคงปลอดภัย

ไซเบอรสําหรบัหนวยงานของรัฐ และ

หนวยงานโครงสรางพ้ืนฐานสําคัญทาง

สารสนเทศ

มาตรา 9 คณะกรรมการการรกัษาความม่ันคง

ปลอดภัยไซเบอรแหงชาติ (กมช.) มีหนาที่และ

อํานาจ
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กระบวนการจัดทํา - วิธีการดําเนินงาน
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นโยบายบริหารจัดการทีÉเกีÉยวกับการรักษาความมัÉนคงปลอดภัยไซเบอรส์าํหรับหน่วยงานของรัฐ และหน่วยงาน

โครงสร้างพืÊนฐานสาํคัญทางสารสนเทศนีÊมีผลบังคับใช้ภายในหนึÉง (1) ปี นับถัดจากวันทีÉประกาศ 24



(4) กําหนดประมวลแนวทางปฏบิัติและกรอบมาตรฐานดานการรักษา

ความมั่นคงปลอดภัยไซเบอรอนัเปนขอกําหนดข้ันตํ่าในการดําเนินการ

ดานการรักษาความม่ันคงปลอดภัยไซเบอร สําหรับหนวยงานของรัฐ

และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ รวมทั้งกําหนด

มาตรการในการประเมินความเสี่ยง การตอบสนองและรับมือกับภัย

คุกคามทางไซเบอร เม่ือมีภัยคุกคามทางไซเบอรหรือเหตกุารณที่สงผล

กระทบหรืออาจกอใหเกิดผลกระทบหรือความเสียหายอยางมีนยัสําคัญ

หรืออยางรายแรงตอระบบสารสนเทศของประเทศ เพื่อใหการรักษา

ความมั่นคงปลอดภัยไซเบอรปฏิบตัิไดอยางรวดเร็ว มีประสทิธิภาพ 

และเปนไปในทิศทางเดยีวกัน

มาตรา 13 คณะกรรมการกํากับดูแลดานความมั่นคง

ปลอดภัยไซเบอร (กกม.) มีหนาท่ีและอํานาจ ประมวลแนวทางปฏิบัติและ

กรอบมาตรฐานดานการรักษา

ความมั่นคงปลอดภัยไซเบอร 

“กกม.” หมายถึง คณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร
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วัตถุประสงค

เพื่อใหการรักษาความมั่นคงปลอดภยัไซเบอรปฏบิัตไิดอยางรวดเร็ว มีประสิทธภิาพ และเปนไปใน

ทิศทางเดียวกัน สอดคลองกับมาตรฐานสากล

วัตถุประสงคและขอบเขตการใช

ขอบเขตการใช

ใชกับของหนวยงานของรัฐ หนวยงานควบคุมหรือกํากับดูแล และหนวยงานโครงสรางพื้นฐานสําคญั

ทางสารสนเทศ)
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คณะกรรมการ หมายถึง คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ

คํานิยาม

กกม. หมายถึง คณะกรรมการกํากบัดแูลดานความมั่นคงปลอดภัยไซเบอร 

หนวยงานของรัฐ หมายถึง หนวยงานของรัฐที่ถกูประกาศเปนหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

บรกิารที่สําคัญ หมายถึง ภารกิจหรือบริการของหนวยงานของรฐั และหนวยงานโครงสรางพื้นฐานสําคัญทาง

สารสนเทศ ตามมาตรา 49

สํานักงาน หมายถึง สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

ดัชนีชี้วัดความเสี่ยงที่สําคัญ หมายถึง เคร่ืองมือที่ใชวัดกิจกรรมที่อาจจะทําใหองคกรมีความเส่ียง ท่ีเพิ่มขึ้น 

ชวยติดตามความเส่ียงพรอมทั้งเปนสัญญาณเตือน เพื่อใหหนวยงานสามารถคาดการณเหตุการณและความเส่ียง 

ในอนาคตและเตรยีมมาตรการปองกันกอนเกิดเหตุการณความเสียหาย 
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ผูใหบริการภายนอก หมายถึง บุคคลหรือนิติบุคคลผูใหบริการภายนอก ซึ่งเปนผูใหบริการ ดานเทคโนโลยีสารสนเทศ หรือเปนผูที่มี

การเชื่อมตอกับ ระบบเทคโนโลยีสารสนเทศของหนวยงานของรัฐ และ หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ หรือ เปนผูที่

สามารถเขาถึงขอมูลสําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ หรือ ขอมูลของผูใชบริการที่

ควบคุมดูแลโดยหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศได ทั้งนี้ ผูใหบริการภายนอกไมครอบคลุมถึง

ผูใชบริการ ท่ีใช ผลิตภัณฑและบริการของหนวยงานของรัฐ และหนวยงาน โครงสรางพ้ืนฐานสําคัญทางสารสนเทศ

คํานิยาม (ตอ)

คอมไพเลอร หมายถงึ โปรแกรมแปลโปรแกรม ตัวแปลโปรแกรม เปนโปรแกรม คอมพิวเตอรที่ทาํหนาที่แปลงชุดคําส่ัง

ภาษาคอมพิวเตอรหน่ึง ไปเปนชุดคําส่ังท่ีมีความหมายเดียวกันในภาษาคอมพิวเตอรอื่น 

แพตช หมายถึง โปรแกรมท่ีใชในการปรบัปรุงแกไขซอฟตแวร โดยสวนใหญ จะอยูในลักษณะของไฟล และใชเพ่ือแกไขชองโหวเร่ือง 

ความมั่นคงปลอดภัย หรือเพื่อเพิ่มความสามารถของ ซอฟตแวร ผูพฒันาซอฟตแวรหลายรายไดเผยแพร แพตชออกมาเปนระยะ เชน 

บริษัท Microsoft จะเผยแพรแพตชที่แกไขชองโหวของซอฟตแวรผานระบบ Windows Update 
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Recovery Time Objective (RTO) หมายถึง ระยะเวลาในการกูคืนระบบ

คํานิยาม (ตอ)

Recovery Point Objective (RPO) หมายถึง ระยะเวลาสูงสุดที่ยอมใหขอมูลเสียหาย 

Maximum Tolerance Period of Disruption (MTPD) หมายถึง ระยะเวลาสูงสุดที่ยอมใหธุรกิจหยดุชะงัก 

เพื่อรองรับ การดําเนินธุรกิจอยางตอเนื่องของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทาง

สารสนเทศและรองรับการเกิดเหตุการณผิดปกติตาง ๆ ที่อาจสงผลใหเกิดการหยุดชะงกัหรือเกิดความเสียหายตอ

ระบบ เชน ภัยคกุคามการทํางานไดตามปกติใหเร็วที่สดุ
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หมายเหตุ

Maximum Tolerance 

Period of Disruption 

(MTPD) หรือ MTOPD 

หรือ MTD
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กระบวนการจัดทํา - วิธีการดําเนินงาน
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ประมวลแนวทางปฏิบัติ การรักษาความมั่นคงปลอดภัยไซเบอร

แผนการตรวจสอบดาน
การรักษาความมั่นคง

ปลอดภัยไซเบอร

1

การประเมินความเสี่ยง
ดานการรักษาความ

มั่นคงปลอดภัยไซเบอร

2

แผนการรับมือภัย
คุกคามทางไซเบอร

3

มาตรา 44 ประมวลแนวทางปฏิบัตดิานการรักษาความม่ันคงปลอดภัยไซเบอรตามวรรคหนึ่ง อยางนอยตองประกอบดวยเรื่อง ดังตอไปน้ี

(1) แผนการตรวจสอบและประเมนิความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอรโดยผูตรวจประเมิน ผูตรวจสอบภายใน หรือ

ผูตรวจสอบอิสระจากภายนอก อยางนอยปละหน่ึงครั้ง

(2) แผนการรับมือภัยคุกคามทางไซเบอร

33



1.แผนการตรวจสอบดานการรักษาความม่ันคงปลอดภัยไซเบอร

1.1 ตองจัดใหมีการตรวจสอบดานความมั่นคงปลอดภัยไซเบอรโดยผูตรวจสอบดานความมั่นคงปลอดภัยสารสนเทศ 
ทั้งโดยผูตรวจสอบภายใน หรือโดยผูตรวจสอบอิสระภายนอก อยางนอยปละหนึ่ง (๑) คร้ัง โดยมีขอบเขตของการตรวจสอบ 
ดังนี้

(ก) กระบวนการจัดทําและผลการวิเคราะหผลกระทบทางธุรกิจ (Business Impact Analysis: BIA)

(ข) บริการที่สําคัญท่ีหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศเปนเจาของและใชบริการ ตามผลการวิเคราะหใน
ขอ (ก)

(ค) การปฏิบตัิตามพระราชบัญญัติน้ี และประมวลแนวทางปฏิบัตินี้และหลักปฏิบัติใด ๆ ที่เก่ียวของกับประมวลแนวทางปฏิบัติ มาตรฐานการ
ปฏิบัติงาน และที่คณะกรรมการประกาศกําหนด

1.2 หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศจัดสงผลสรุปรายงานการตรวจสอบ ดานความมั่นคงปลอดภัยไซเบอรตอ
สํานกังานภายในสามสิบ (30) วันนับแตวันที่ดําเนินการแลวเสร็จตามท่ีกําหนดไวในมาตรา ๕๔ พรอมทั้งสําเนาสงใหหนวยงาน
ควบคุมหรือกํากับดูแลดวย

ทั้งนี้ รูปแบบและรายละเอียดผลสรุปรายงานการตรวจสอบดานความมั่นคงปลอดภัยไซเบอร ใหสํานักงานประกาศกําหนด
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1.3 ในกรณีที่การตรวจสอบดําเนินการภายใตมาตรา 54 ระบุการไมปฏิบัติตามขอ 1.1 เวนแต กกม. จะระบุเปน
ลายลักษณอักษรเปนอยางอ่ืน ใหหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ สงแผนการดําเนินการแกไข
ไปยังสํานักงานภายในสามสิบ (30) วันนับถัดจากวันที่ไดรับรายงานการตรวจสอบโดยแผนการดําเนินการแกไข
ตองมีรายละเอียดอยางนอย ดังนี้

(ก) ใหรายละเอียดการดําเนินการแกไขที่หนวยงานโครงสรางพื้นฐานสําคญัทางสารสนเทศจะดําเนินการเพื่อจัดการกับการไม
ปฏิบัติตาม และ 

(ข) กําหนดระยะเวลาสําหรับการดําเนินการตามที่ระบุไวในขอยอย (ก) 

1.แผนการตรวจสอบดานการรักษาความม่ันคงปลอดภัยไซเบอร (ตอ)
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1.4 ในกรณีท่ี กกม. เห็นสมควรใหปรับปรุงแผนการดําเนินการแกไข ใหหนวยงานโครงสรางพ้ืนฐานสําคัญทาง
สารสนเทศดําเนนิการและสงแผนการดําเนินการแกไขที่ไดรับการปรับปรุงแลวไปยังสํานักงานภายในระยะเวลา
ท่ี กกม. กําหนด พรอมทั้งสําเนาสงใหหนวยงานควบคุมหรือกาํกบัดูแลดวย 

1.5 เมื่อแผนการดําเนินการแกไขไดรับความเห็นชอบจาก กกม. หนวยงานโครงสรางพื้นฐานสําคัญทาง
สารสนเทศจะดําเนินการตามแผนการดําเนินการแกไขดังกลาว และดําเนินการแกไขท้ังหมดใหเสร็จสิ้น
ภายในระยะเวลาตามที่ระบไุว เพ่ือใหผานเกณฑการพิจารณาของ กกม. 

1.แผนการตรวจสอบดานการรักษาความม่ันคงปลอดภัยไซเบอร (ตอ)

36



เพื่อใหหนวยงานของรฐั และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศสามารถประเมิน ความเส่ียงดาน
การรักษาความมั่นคงปลอดภัยไซเบอรไดอยางมีประสิทธิภาพและตอเนื่อง หนวยงานของรัฐ และหนวยงาน
โครงสรางพื้นฐานสําคัญทางสารสนเทศตองกําหนดนโยบายการบริหารความเส่ียงดานการรักษา ความมั่นคง
ปลอดภัยไซเบอร ตามที่ระบุไวในนโยบายบริหารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร
สําหรับหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศใหครอบคลุมเร่ืองโครงสราง
องคกรและบทบาทหนาท่ีของผูที่เก่ียวของในการบริหารความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร 
และตองนํานโยบายดังกลาวมาจัดทําระเบียบวิธีปฏิบัติและกระบวนการในการบริหาร ความเส่ียงดาน
การรักษาความมั่นคงปลอดภัยไซเบอรของหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทาง
สารสนเทศ โดยตองจัดใหมีการประเมินความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร อยางนอยปละ
หนึ่ง (1) คร้ัง

2. การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร
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โดยครอบคลุมอยางนอยในเร่ืองดังตอไปนี้

2.1 การประเมินความเสี่ยง (Risk Assessment) 
(ก) การระบุความเส่ียง (Risk Identification) 

ตองระบุถึงความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร ซึ่งรวมถึงความเส่ียงจากภัยคุกคามทางไซเบอร 
และชองโหวตาง ๆ โดยความเส่ียงดังกลาวอาจมีสาเหตุ มาจากกระบวนการปฏิบตัิงาน ระบบงาน บุคลากร หรือปจจัย
ภายนอก 

(ข) การวิเคราะหความเส่ียง (Risk Analysis) 

ตองเขาใจและวเิคราะหความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร เพื่อหาแนวทางในการจัดการความ
เส่ียงที่เหมาะสม 

(ค) การประเมินคาความเส่ียง (Risk Evaluation) 

ตองประเมินถึงโอกาสที่ความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอรจะเกิดขึ้นและผลกระทบตอการ
ปฏิบัติงานและการดําเนินธุรกิจ รวมถงึกําหนดระดับความเส่ียงดานการรักษาความมั่นคงปลอดภยัไซเบอรที่ยอมรับได 
(Risk Appetite) 

2. การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภยัไซเบอร (ตอ)
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2.2 การจัดการความเสี่ยง (Risk Treatment)

ตองมีแนวทางจัดการ ควบคุม และปองกันความเส่ียงท่ีเหมาะสมสอดคลองกับผลการประเมิน
ความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร เพื่อใหความเส่ียงที่เหลืออยู (Residual Risk) 
อยูในระดับความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอรที่ยอมรับได โดยตองคํานึงถึงความสมดุล
ระหวางตนทุนในการปองกันความเส่ียงและผลประโยชนที่คาดวาจะไดรับ 

นอกจากนี้ตองกําหนดดัชนีชี้วัดความเส่ียงที่สําคัญ (Key Risk Indicator: KRI) ดานการรักษา 
ความมั่นคงปลอดภัยไซเบอรที่เก่ียวของกบัการดําเนินธุรกิจ ใหสอดคลองกับความสําคัญของความมั่นคง
ปลอดภัยไซเบอรแตละงาน เพื่อใชติดตามและทบทวนความเส่ียง 

2. การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภยัไซเบอร (ตอ)
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2.3 การตดิตามและทบทวนความเสี่ยง (Risk Monitoring and Review)

ตองมีกระบวนการที่มีประสิทธิภาพในการติดตาม และทบทวนความเส่ียงดานการรกัษา ความมั่นคง
ปลอดภัยไซเบอร เพ่ือใหอยูภายใตระดับความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร ที่ยอมรับไดที่
กําหนดไว 

2. การประเมินความเสี่ยงดานการรักษาความม่ันคงปลอดภัยไซเบอร (ตอ)
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2.4 การรายงานความเสี่ยง (Risk Reporting)

ตองรายงานระดับความเส่ียงและผลการบริหารความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร
ตอคณะกรรมการของหนวยงานท่ีไดรับมอบหมายเปนประจํา เชน ตามรอบการประชุมของคณะกรรมการ
ของหนวยงานที่ไดรับมอบหมาย 

ทั้งนี้ ตองทบทวนระเบียบวิธีปฏิบัติและกระบวนการบริหารความเส่ียงดานการรักษาความมั่นคง
ปลอดภัยไซเบอร อยางนอยปละหนึ่ง (1) ครั้ง และทุกคร้ังที่มีการเปลี่ยนแปลงอยางมีนัยสําคัญ เชน 
กรณีที่มีการเปลี่ยนแปลงของระบบความมั่นคงปลอดภัยไซเบอร ความเส่ียง มาตรฐานสากล อยางมีนัยสําคญั 

2. การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภยัไซเบอร (ตอ)
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Implementation of risk management with PECB risk management framework,
https://pecb.com/whitepaper/iso-31000-risk-management--principles-and-guidelines

ISO 31000 Risk Management – Principles and Guidelines 
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A framework has been developed by PECB for information security risk management, 
https://pecb.com/whitepaper/isoiec-27005-information-technology--security-techniques-information-security-risk-management

ISO/IEC 27005 Information Technology – Security Techniques Information 

Security Risk Management 
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https://pecb.com/article/key-steps-for-an-effective-iso-27001-risk-assessment-and-treatment 
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3. แผนการรับมือภัยคุกคามทางไซเบอร

3.1 ตองจดัทําแผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan) ที่กําหนดวาควร
ตอบสนองตอเหตุการณที่เก่ียวกับความมั่นคงปลอดภัยไซเบอรอยางไร โดยแผนการรับมือภัยคุกคามทางไซเบอร
ตองระบรุายละเอียดอยางนอย ดังนี้ 

(ก) โครงสรางทีมรับมือเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร (Cyber Incident Response Team: CIRT) รวมถึง
บทบาทและความรับผิดชอบที่กําหนดไวอยางชัดเจนของสมาชิกในทีมแตละคนและรายละเอียดการติดตอ 

(ข) โครงสรางการรายงานเหตุการณ (Incident Reporting Structure) ซ่ึงกําหนดวา หนวยงานของรัฐ และหนวยงาน
โครงสรางพ้ืนฐานสําคัญทางสารสนเทศจะปฏิบัติตามภาระหนาท่ีในการรายงานภายใตพระราชบัญญัติ และกฎหมายยอยใด ๆ 
ท่ีทําขึ้นภายใตกฎหมายดังกลาว ตลอดจนภาระหนาที่ในการรายงานภายใตกฎหมาย และขอกําหนดดานกฎระเบียบที่เกี่ยวของ
กับโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

(ค) เกณฑและขั้นตอนในการเรียกใชงาน (Activate) การตอบสนองตอเหตกุารณและ CIRT 

(ง) ขั้นตอนจํากัดขอบเขต (Containment) ผลกระทบของเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร 

(จ) ...
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(จ) การเรียกใชงานกระบวนการกูคนื (Recovery Process) 

(ฉ) ขั้นตอนในการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตกุารณ 

(ช) ขั้นตอนการเก็บรักษาหลักฐาน (Preservation of Evidence) กอนเร่ิมกระบวนการกูคืน ซ่ึงรวมถึงการไดมาของ
บันทึกการยดึหลักฐานคอมพิวเตอรที่ไดมา หรืออุปกรณอื่น ๆ เพื่อสนับสนุนการสอบสวน 

(ช) ระเบียบวิธีการมีสวนรวม (Engagement Protocols) กับบคุคลภายนอก หรือแนวปฏิบัติ การบริหารจัดการ
บุคคลภายนอก ซึ่งรวมถึงรายละเอียดการตดิตอ ตัวอยางเชน ผูขายสําหรับบริการ ดานนิติวิทยาศาสตร/การกูคืนและ
การบังคับใชกฎหมายเพื่อดําเนินคดี และ 

(ฌ) กระบวนการทบทวนหลังการดําเนินการ (After-Action Review Process) เพื่อระบุ และแนะนาํใหปรับปรุงการ
ดําเนินการเพื่อปองกันการเกดิซํ้า 

3. แผนการรับมือภัยคุกคามทางไซเบอร (ตอ)
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3.2 ตองตรวจสอบใหแนใจวาแผนการรับมอืภยัคุกคามทางไซเบอรไดรับการสื่อสารอยางมีประสิทธิผลไปยงั
บุคลากรท่ีเก่ียวของทั้งหมดที่สนับสนุนบรกิารสําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญ
ทางสารสนเทศ

3.3 ตองทบทวนแผนการรับมอืภยัคุกคามทางไซเบอร อยางนอยปละหนึ่ง (๑) คร้ัง โดยนับต้ังแตวันท่ีแผนไดรับ
การอนุมัติ 

3.4 ตองทบทวนแผนการรับมอืภยัคุกคามทางไซเบอร เมื่อมีการเปล่ียนแปลงอยางมีนยัสําคัญ ในสภาพแวดลอม
การปฏบิัติการทางไซเบอรของบรกิารที่สําคัญของหนวยงานของรัฐและหนวยงาน โครงสรางพ้ืนฐานสาํคัญทาง
สารสนเทศ หรือขอกําหนดในการตอบสนองตอเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร 

3. แผนการรับมือภัยคุกคามทางไซเบอร (ตอ)
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2. มาตรการปองกันความเสี่ยงท่ี

อาจจะเกิดข้ึน (Protect)
2.1การควบคุมการเขาถึง (Access 

Control)

2.2การทําใหระบบมีความแข็งแกรง 

(System Hardening)

2.3การเช่ือมตอระยะไกล (Remote 

Connection)

2.4สื่อเก็บขอมูลแบบถอดได 

(Removable Storage Media)

2.5การสรางความตระหนักรูดาน

ความมั่นคงปลอดภัยไซเบอร 

(Cybersecurity Awareness)

2.6การแบงปนขอมูล (Information 

Sharing)

5.มาตรการรักษาและฟนฟคูวามเสียหายท่ีเกิดจาก

ภัยคุกคามทางไซเบอร (Recover)
5.1 การรักษาและฟนฟูความเสียหายที่เกิดจาก

ภยัคุกคามทางไซเบอร (Cybersecurity 

Resilience and Recovery

4. มาตรการเผชญิเหตุเมื่อมีการตรวจพบภัยคุกคาม

ทางไซเบอร (Respond)
4.1 แผนการรับมือภัยคุกคามทางไซเบอร

(Cybersecurity Incident Response Plan)

4.2 แผนการสื่อสารในภาวะวิกฤต (Crisis 

Communication Plan)

4.3 การฝกซอมความม่ันคงปลอดภัยไซเบอร 

(Cybersecurity exercise)

1. การระบุความเสี่ยงที่อาจจะเกิดข้ึนแก

คอมพิวเตอร ขอมูลคอมพิวเตอร ระบบ

คอมพิวเตอร ขอมูลอื่นที่เก่ียวของกับระบบ

คอมพิวเตอร ทรัพยสินและชีวิตรางกาย

ของบุคคล (Identify)
1.1 การจัดการทรัพยสิน (Asset 

Management)

1.2 การประเมินความเสี่ยงและกลยุทธ

ในการจดัการความเสี่ยง (Risk 

Assessment and Risk 

Management Strategy)

1.3 การประเมินชองโหว และการ

ทดสอบเจาะระบบ (Vulnerability 

Assessment and Penetration 

Testing)

1.4 การจัดการผูใหบริการภายนอก 

(Third Party Management) 

3. มาตรการตรวจสอบและเฝาระวังภัยคกุคามทาง

ไซเบอร (Detect)
3.1 การตรวจสอบและเฝาระวังภัยคุกคามทาง

ไซเบอร (Cyber Threat Detection and 

Monitoring)

กรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอร 
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1.การระบุความเสี่ยงที่อาจจะเกิดขึ้นแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพวิเตอร 
ขอมลูอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกาย ของบุคคล (Identify)
1.1 การจัดการทรัพยสิน (Asset Management)

1.1.1 ตองมีทะเบียนทรัพยสิน (Inventory) ที่ระบุทรัพยสินของบริการท่ีสําคัญของหนวยงานของรัฐ และหนวยงานโครงสราง
พื้นฐานสําคัญทางสารสนเทศ และดูแลรักษาทะเบียนทรัพยสนิใหเปนปจจุบนั โดยทะเบียนทรัพยสินตองมขีอมูลอยางนอย ดงันี้ 

(ก) ชื่อ/คําอธิบายของทรัพยสิน ของบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

(ข) ฟงกชันที่สําคัญของทรัพยสิน ของบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 

(ค) การระบุและการจัดลําดับความสําคัญของทรัพยสิน บริการที่สําคัญของหนวยงานของรัฐ และโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

(ง) เจาของและ/หรือผูดําเนินการของทรัพยสินของบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 

(จ) ตําแหนงทางกายภาพของทรัพยสินของบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศแตละรายการ และ 

(ฉ) การขึ้นตอกันของทรัพยสินของบริการท่ีสําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศบนระบบ/เครือขายภายใน และ/หรือภายนอก 
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1.การระบุความเสี่ยงที่อาจจะเกิดขึ้นแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพวิเตอร 
ขอมลูอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกาย ของบุคคล (Identify)(ตอ)

1.1 การจัดการทรัพยสิน (Asset Management) (ตอ)

1.1.2 ตองระบุขอบเขตเครือขายของบริการที่สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 
และระบบคอมพิวเตอรที่เชื่อมตอโดยตรงและมีนัยสําคัญ (Direct and Significant Interface) 

1.1.3 ตองมีการตรวจสอบทะเบียนทรัพยสินอยางนอยปละหนึ่ง (1) ครั้ง หากมี การเปล่ียนแปลงใด ๆ กับทรัพยสินของบริการที่
สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ ใหปรับปรุงทะเบียนทรัพยสินดังกลาวดวย 

1.1.4 ตามมาตรา 54 ตองดําเนินการประเมินความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอรของบริการที่สําคญัของ
หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญ ทางสารสนเทศซ่ึงรวมถึงรายการทั้งหมดที่ระบุไวในทะเบียนทรัพยใน
ขอ 1.1.1 อยางนอยปละหนึ่ง (1) คร้ัง 
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1.2 การประเมนิความเสี่ยงและกลยุทธในการจัดการความเสี่ยง (Risk Assessment and Risk Management Strategy)

1.2.1 ตองประเมนิความเส่ียงดานความมั่นคงปลอดภัยไซเบอร อยางนอยปละหนึ่ง (1) คร้ัง หรือเมื่อมีการเปล่ียนแปลงที่สําคัญที่กระทบตอโครงสราง
พื้นฐานสําคัญทางสารสนเทศของหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ ตามเกณฑประเมินความเส่ียงดานการรักษา
ความมั่นคงปลอดภัยไซเบอรที่กําหนดไวในการบริหารความเส่ียง (Risk Management) ตามนโยบายบรหิารจัดการ ที่เกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอรที่คณะกรรมการประกาศกําหนด

1.2.2 ตองปรับปรุงทะเบียนความเส่ียงทุกครัง้หลังการประเมินความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร ทะเบียนความเส่ียงตองจัดทํา
เอกสารดังตอไปนี้

(ก) วันที่ระบุความเส่ียง (Date the Risk is Identified)

(ข) คําอธิบายของความเส่ียง (Description of the Risk)

(ค) โอกาสที่จะเกิดขึ้น (Likelihood of Occurrence)

(ง) ความรุนแรงของเหตุการณ (Severity of the Occurrence)

(จ) การจัดการความเสี่ยง (Risk Treatment)

(ฉ) เจาของความเส่ียง (Risk Owner)

(ช) สถานะของการจัดการความเสี่ยง (Status of Risk Treatment) และ

(ซ) ความเสี่ยงท่ีเหลือ (Residual Risk)

1.การระบุความเสี่ยงที่อาจจะเกิดขึ้นแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพวิเตอร 
ขอมลูอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกาย ของบุคคล (Identify)(ตอ)
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1.3 การประเมนิชองโหว และ/หรือการทดสอบเจาะระบบ (Vulnerability Assessment and/or Penetration 
Testing)

1.3.1 ตองดําเนินการประเมินชองโหวของบริการที่สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศอางองิตาม
หลักการบริหารความเส่ียงของหนวยงาน เพ่ือระบุจดุออนดานความมั่นคงปลอดภัยและการควบคุมโดยครอบคลุมบริการที่สําคัญของหนวยงานของรัฐ 
และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศซ่ึงเปน

(ก) ระบบเทคโนโลยีสารสนเทศ (Information Technology (IT) system) 

(ข) ระบบที่ใชควบคุมเคร่ืองจักรในอุตสาหกรรม (Industrial Control System: ICS) 

1.3.2 ตองตรวจสอบใหแนใจวาขอบเขตของการประเมินชองโหวแตละรายการ ประกอบดวย
(ก) การประเมินความมั่นคงปลอดภัยของโฮสต (Host Security Assessment)

(ข) การประเมินความมั่นคงปลอดภัยของเครือขาย (Network Security Assessment) และ

(ค) การตรวจสอบความมั่นคงปลอดภัยของสถาปตยกรรม (Architecture Security Review)

1.3.3 ตองทําการประเมินชองโหวของบริการท่ีสาํคญัของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสาํคัญทางสารสนเทศ เพื่อระบุจุดออน
ดานความมั่นคงปลอดภัยและควบคุมกอนที่จะทําการทดสอบระบบใหมใด ๆ ที่เชื่อมตอ หรือดําเนินการเปล่ียนแปลงระบบที่สําคัญใด ๆ กับบริการที่
สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ การเปล่ียนแปลงระบบที่สําคัญ ไดแก การเพิ่มโมดูลแอปพลิเคชนั 
(Adding New Application Module) การปรับปรุงระบบ และการปรับเปล่ียนเทคโนโลยี

1.การระบุความเสี่ยงที่อาจจะเกิดขึ้นแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพวิเตอร 
ขอมลูอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกาย ของบุคคล (Identify)(ตอ)
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1.3 การประเมนิชองโหว และ/หรือการทดสอบเจาะระบบ (Vulnerability Assessment and/or Penetration Testing) 

(ตอ)
1.3.4 ควรพิจารณาดําเนินการทดสอบเจาะระบบ (Penetration Testing) บรกิารที่สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญ

ทางสารสนเทศ โดยเฉพาะอยางยิ่ง ระบบระบบเทคโนโลยีสารสนเทศ (Information Technology: IT) ที่เชื่อมตอกับอินเทอรเน็ต (Internet Facing) 

ใหสอดคลองกับระดับของความเส่ียง และพิจารณาผลกระทบหรือความเส่ียงจากการเจาะระบบดวย 

1.3.5 ตองตรวจสอบใหแนใจวาขอบเขตของการทดสอบเจาะระบบ (Scope of a Penetration Test) รวมถึงการทดสอบเจาะระบบของโฮสต เครือขาย 

และแอปพลิเคชนัของบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ โดยเฉพาะอยางยิ่ง ทุกระบบที่เปนมีการ

เชื่อมตออินเทอรเน็ตโดยตรง (Internet Facing) 

1.3.6 ควรพิจารณาดําเนินการทดสอบเจาะระบบอยางนอยปละหนึ่ง (๑) ครั้ง ตามความจําเปน เพื่อตรวจสอบความถูกตองของระบบรักษาความมั่นคง

ปลอดภัยไซเบอรของบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ กอนที่จะทําการทดสอบระบบใหม หรือการ

เปลี่ยนแปลงระบบ ที่สําคัญ เชน โมดูลเสริม การปรบัปรุงระบบ และการปรับเปล่ียนเทคโนโลยี 

1.การระบุความเสี่ยงที่อาจจะเกิดขึ้นแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพวิเตอร 
ขอมลูอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกาย ของบุคคล (Identify)(ตอ)
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1.3 การประเมนิชองโหว และ/หรือการทดสอบเจาะระบบ (Vulnerability Assessment and/or Penetration Testing)

(ตอ)

1.3.7 ตองตรวจสอบใหแนใจวาการทดสอบเจาะระบบและผูทดสอบเจาะระบบ (Penetration Testers) ที่ทําการทดสอบเจาะระบบบนโครงสราง
พื้นฐานสําคัญสารสนเทศ มีการรับรองและไดรับประกาศนียบัตร (Accreditations and Certifications) ท่ีเปนที่ยอมรับในอุตสาหกรรม และเปนอิสระ
จากระบบท่ีทําการทดสอบเจาะระบบ ทั้งนี้ คุณสมบัติของผูทดสอบเจาะระบบ ใหเปนไปตามหลักเกณฑและวิธีการที่หนวยงานควบคุมหรือกํากับดูแล
กําหนด

1.3.8 ตองตรวจสอบใหแนใจวาการทดสอบเจาะระบบทั้งหมดโดยผูใหบรกิารทดสอบเจาะระบบดาํเนินการภายใตการดูแลของหนวยงาน

1.3.9 ตองสรางกระบวนการเพื่อตดิตามและจัดการกับชองโหวที่ระบุในผลการประเมินชองโหวและในผลการทดสอบเจาะระบบและตรวจสอบวาชอง
โหวที่ระบุท้ังหมดไดรับการแกไขอยางเพียงพอ 

1.3.10 หากไดรับการรองขอจาก กกม. หรือสํานักงาน หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศตองสงสําเนารายงานสรุปผลการทดสอบเจาะ
ระบบ เพื่อประโยชนในการประเมินระดับความเส่ียงดานความมั่นคงปลอดภยัไซเบอรของหนวยงานดังกลาว ไปยังสํานักงานภายในสามสิบ (๓๐) วนันับ
แตวันที่ไดรบัหนังสือดวย 

ทั้งนี้ รูปแบบรายงานสรุปผลการทดสอบเจาะระบบ ใหเปนไปตามหลักเกณฑและวิธีการที่สํานักงานประกาศกําหนด

1.การระบุความเสี่ยงที่อาจจะเกิดขึ้นแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพวิเตอร 
ขอมลูอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกาย ของบุคคล (Identify)(ตอ)
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1.4 การจัดการผูใหบริการภายนอก (Third Party Management)

1.4.1 ตองรับผิดชอบ (Responsible) และมีภาระรับผิดชอบ (Accountable) ตอการดูแลรักษาความมั่นคงปลอดภัยไซเบอรของโครงสรางพื้นฐาน
สําคัญทางสารสนเทศ แมวาผูใหบริการภายนอก จะดําเนินงานใด ๆ ก็ตามในสวนของบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสราง
พื้นฐานสําคัญทางสารสนเทศ  

1.4.2 ตองกําหนดขอกําหนดดานความมั่นคงปลอดภัยไซเบอรเพ่ือลดความเส่ียงที่เก่ียวของกับการเขาถึงกระบวนการจัดเก็บ การส่ือสาร และการ
ดําเนินการของโครงสรางพ้ืนฐานสําคัญทางสารสนเทศของผูใหบริการภายนอกในขอตกลงระดับการใหบริการ (Service Level Agreement) หรือ
เง่ือนไขของสัญญากับผูใหบริการภายนอก ขอกําหนดควรคํานึงถึงสิ่งตอไปนี้ 

(ก) ประเภทของผูใหบริการภายนอกที่เขาถึงทรัพยสินของบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศตามความตองการทาง
ธุรกิจขององคกร และโปรไฟลความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 

(ข) ภาระหนาที่ของผูใหบริการภายนอกในการปกปองบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศจากภัยคุกคามทางไซเบอร 

(ค) ความเส่ียงที่เก่ียวของกับบริการและหวงโซอุปทานผลิตภัณฑ และ 

(ง) สิทธ์ิของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศในการตรวจสอบความมั่นคงปลอดภัยไซเบอรของผูใหบริการภายนอก 

1.4.3 ควรพิจารณาสรางกระบวนการตรวจสอบความถกูตองของผูใหบริการภายนอกวาสอดคลองกับขอกําหนดดานความมั่นคงปลอดภยัไซเบอรใน
เง่ือนไขของสัญญา ตัวอยางเชน การตรวจสอบโดยบุคคลที่สาม และการตรวจสอบผลิตภัณฑ 

1.4.4 ควรพิจารณาดําเนินเจรจาตอรองเงื่อนไขของสัญญาจางใหเปนสอดคลองกับกรณีที่มีขอกําหนดทางกฎหมายหรือขอบงัคบัใหม 

1.การระบุความเสี่ยงที่อาจจะเกิดขึ้นแกคอมพิวเตอร ขอมูลคอมพิวเตอร ระบบคอมพวิเตอร 
ขอมลูอ่ืนที่เก่ียวของกับระบบคอมพิวเตอร ทรัพยสินและชีวิตรางกาย ของบุคคล (Identify)(ตอ)
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2.มาตรการปองกันความเสี่ยงท่ีอาจจะเกิดข้ึน (Protect)
2.1 การควบคุมการเขาถึง (Access Control)

2.1.1 ตองตรวจสอบใหแนใจวาการเขาถึงบริการที่สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศถูกจํากัดไวที่ 
(ก) บุคลากร และกิจกรรมที่ไดรบัอนญุาต และ

(ข) อุปกรณ และอินเทอรเฟซ (Interface) ที่ไดรับอนุญาต

2.1.2 ในสวนที่เก่ียวกับภาระหนาที่ภายใตขอ ๒๒.๑.๑ หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศตองกําหนดใหแตละ
บุคลากร กิจกรรมและกระบวนการที่ไดรบัอนุญาต มีการใชเทคนิคการตรวจสอบสิทธ์ิที่สอดคลองกับโปรไฟลความเส่ียงดานการรักษาความมั่นคง
ปลอดภัยไซเบอร (Cybersecurity Risk Profile) สําหรับแตละโหมดการเขาถึงบริการที่สําคัญหนวยงานของรฐั และหนวยงานโครงสรางพื้นฐาน
สําคัญทางสารสนเทศ

2.1.3 ตองเก็บรักษาบันทึกของการเขาถงึทั้งหมด (Logs of All Access) และความพยายามทั้งหมดในการเขาถึงบริการที่สําคัญของหนวยงานของรัฐ 
และหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ และตรวจสอบบันทึกเหลานี้เพ่ือหากิจกรรมที่ผิดปกติเปนประจํา ความสม่ําเสมอในการ
ตรวจสอบบันทกึเหลานี้ควรสอดคลองกับความถ่ี หรือความสม่ําเสมอของกิจกรรมการเขาถึงดังกลาว

2.1.4 ตองตรวจสอบใหแนใจวาการเขาถึงอินเทอรเฟซ (Interface) ของบริการที่สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญ
ทางสารสนเทศ (เชน USB, พอรตอนุกรม) และการเขาถึงทางลอจิคอล (Logical) มีการกํากับดูแลโดย

(ก) ทําภายใตการดูแลของหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคญัทางสารสนเทศเทานั้น และ

(ข) ดําเนนิการในสถานที่ หากเปนไปได
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2.2 การทําใหระบบมีความแข็งแกรง (System Hardening)

2.2.1 ตองสรางมาตรฐานการกําหนดคาขั้นตํ่าดานความมั่นคงปลอดภัย (Security Baseline Configuration Standards) สําหรับระบบปฏิบัติการ 
แอปพลิเคชัน และอุปกรณเครือขายทั้งหมดของบริการที่สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศที่
สอดคลองกับโปรไฟลความเส่ียงดานการรักษาความมั่นคงปลอดภัยไซเบอร (Cybersecurity Risk Profile) ของบริการ ที่สําคัญของหนวยงานของรัฐ 
และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

2.2.2 มาตรฐานการกําหนดคาข้ันตํ่าดานความมั่นคงปลอดภยั (Security Baseline Configuration Standards) จะกลาวถึงหลักการรกัษาความ
มั่นคงปลอดภัย อยางนอยดังตอไปนี้

(ก) สทิธิพิเศษในการเขาถึงนอยที่สุด (Least Access Privilege) 

(ข) การแบงแยกหนาที่ (Separation of Duties) 

(ค) การบังคบัใชนโยบายความซับซอนของรหัสผาน 

(ง) การลบบัญชีที่ไมไดใช 

(จ) การลบบริการและแอปพลิเคชนัที่ไมจําเปน เชน การลบคอมไพเลอร (Removal of Compiler) และแอปพลิเคชันสนบัสนนุผูใหบริการภายนอก (Vendor Support 
Application) 

(ฉ) การปดพอรตเครือขายที่ไมไดใชงาน 

(ช) การปองกันมัลแวร (Malware) และ 

(ซ) การปรับปรุงซอฟตแวรและแพตช (Patch) ความมั่นคงปลอดภัยของระบบ อยางทันการณและเหมาะสม

2.มาตรการปองกันความเสี่ยงท่ีอาจจะเกิดข้ึน (Protect)(ตอ)
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2.2 การทําใหระบบมีความแข็งแกรง (System Hardening) (ตอ)

2.2.3 ตองตรวจสอบใหแนใจวามีการใชมาตรฐานการกําหนดคาขั้นต่ําดานความมั่นคงปลอดภัย (Security Baseline 
Configuration Standards) ตามท่ีระบุไว กอนท่ีจะมีทรัพยสินใด ๆ เชื่อมตอ หรือเมื่อมีการเปล่ียนแปลงหรอืปรับปรุงบริการที่
สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

2.2.4 ตองตรวจสอบมาตรฐานการกําหนดคาขั้นตํ่าดานความมั่นคงปลอดภัย (Security Baseline Configuration Standard) 
ของบริการที่สาํคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศอยางนอยปละหนึ่ง (๑) คร้ัง 
เพื่อใหแนใจวามาตรฐานเหลานี้ยังคงมีประสิทธิภาพตอภัยคุกคามทางไซเบอร 

2.2.5 ตองจัดทํากระบวนการจัดการเปล่ียนแปลง (Change Management Process) เพื่ออนุญาตและตรวจสอบความถูกตอง
ของการเปล่ียนแปลงระบบทั้งหมดที่มีตอบริการที่สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทาง
สารสนเทศ 

2.มาตรการปองกันความเสี่ยงท่ีอาจจะเกิดข้ึน (Protect)(ตอ)
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2.3 การเชื่อมตอระยะไกล (Remote Connection)

2.3.1 ตองตรวจสอบใหแนใจวาการเชื่อมตอระยะไกลทั้งหมดมายังบริการที่สาํคัญหนวยงานของรัฐ และหนวยงานโครงสราง
พื้นฐานสําคัญทางสารสนเทศมีมาตรการรักษาความมั่นคงปลอดภัยไซเบอรที่มีประสิทธิภาพเพื่อปองกันและตรวจจับการเขาถึง
โดยไมไดรับอนญุาต 

2.3.2 สําหรบัการเชื่อมตอระยะไกลกับบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ 
ตองปฏิบตัิตามแนวทางปฏิบัติดังตอไปนี้ 

(ก) ในกรณีที่เปนไปไดใหเปดใชงานการเชื่อมตอไปยัง หรือจากไซตระยะไกล เมื่อจําเปนเทานั้น 

(ข) ในกรณีที่เปนไปได ใชเทคนิคการพิสจูนตัวตน (Authentication Techniques) ที่มคีวามมั่นคงปลอดภัยในการสง (Transmission 
Security) และความสมบูรณของขอความ (Message Integrity) ที่แข็งแกรง 

(ค) ใชการเขารหัสสําหรบัการเชื่อมตอเครือขายทั้งหมด เชน https, ssh, scp เปนตน 

(ง) ไมอนุญาตใหเชื่อมตอระยะไกลจากการใชคาํส่ังระบบ (Issuing System Commands) ที่จะสงผลกระทบตอการดาํเนินการบริการที่สําคัญ
หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสาํคัญทางสารสนเทศ เวนแตจะไดรับอนุญาตอยางชัดเจนเนื่องจากความตองการทางธุรกิจ 
และ 

(จ) จํากัดการไหลของขอมลูเฉพาะฟงกชันข้ันตํ่าท่ีจําเปนสําหรับการเชื่อมตอ

2.มาตรการปองกันความเสี่ยงท่ีอาจจะเกิดข้ึน (Protect)(ตอ)
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2.4 สื่อเกบ็ขอมูลแบบถอดได (Removable Storage Media)

2.4.1 ตองตรวจสอบใหแนใจวามีการใชการควบคมุอยางเขมงวดในการเชื่อมตอส่ือบันทึกขอมูลแบบถอดได และอุปกรณ
คอมพิวเตอรแบบพกพา (เชน แล็ปท็อป) กับบริการที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพ้ืนฐานสําคัญทาง
สารสนเทศ โดยใชมาตรการอยางนอย ดังนี้ 

(ก) ในกรณีที่มีฟงกชันใหปดใชงานพอรตการเชื่อมตอภายนอกท้ังหมด (เชน พอรต USB) ที่รองรับส่ือบนัทึกขอมูลแบบถอดได และอุปกรณ
คอมพิวเตอรแบบพกพา และเปดใชงานเมื่อจําเปนเทานั้น 

(ข) ใชส่ือบันทึกขอมูลที่ไดรับอนุญาตตามขอ ๒๒.๑.๑ (ข) เทานั้น และ 

(ค) ตรวจสอบวาส่ือบันทึกขอมูลแบบถอดไดและอุปกรณคอมพิวเตอรพกพาทั้งหมด ไมมีมัลแวรกอนที่จะเชื่อมตอกับบริการที่สําคัญของ
หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสาํคัญ ทางสารสนเทศ 

2.4.2 ตองเขารหัสขอมูลที่ละเอียดออนทั้งหมดของบริการที่สําคัญของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญ
ทางสารสนเทศบนส่ือบันทึกขอมูลแบบถอดได 
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2.5 การสรางความตระหนักรูดานความม่ันคงปลอดภัยไซเบอร (Cybersecurity Awareness)

2.5.1 ตองใหความสําคญักับแผนงานในการสรางตระหนักรูดานความมั่นคงปลอดภัย ไซเบอร (Cybersecurity Awareness) สําหรบัพนักงาน 

ผูรบัเหมา และผูใหบริการภายนอกบุคคลที่สาม ที่สามารถเขาถึงโครงสรางพื้นฐานสําคัญทางสารสนเทศได อยางนอยจะรวมถึงส่ิงตอไปนี้ 

(ก) กิจกรรมใหความรูแกบุคลากรทุกประเภท ไดแก 

- พนักงานใหม (New Employees) 

- ผูใชและระดับบริหาร (Users and Management) 

- เจาหนาที่สนับสนุนโครงสรางพื้นฐานสําคัญทางสารสนเทศ เชน ผูใหบริการ IT และ ICS และ 

- ผูขาย ผูรับเหมาและผูใหบริการ (Vendors, Contractors and Service Providers) 

(ข) การเผยแพรความรับผิดชอบของกลุมและบุคคลตามลําดับสําหรับการรักษาความมั่นคงปลอดภัยไซเบอรของบริการที่สําคัญของหนวยงานของรัฐ และหนวยงาน

โครงสรางพ้ืนฐานสําคัญทางสารสนเทศ 

(ค) การตระหนักรูกฎหมายความมั่นคงปลอดภัยไซเบอร กฎ ระเบียบ นโยบาย แนวปฏิบัติมาตรฐาน และข้ันตอนท่ีเกี่ยวของกับการใชงาน และการเขาถึงโครงสราง

พื้นฐานสําคัญทางสารสนเทศ และ 

(ง) การส่ือสารอยางสม่ําเสมอและทันทวงทีครอบคลุมเนื้อหาสําหรับการสราง ความตระหนักรูดานความมั่นคงปลอดภัยไซเบอร และภัยคุกคามทางไซเบอร 

ผลกระทบ และการบรรเทาผลกระทบ

2.5.2 ตองทบทวนแผนงานในการสรางตระหนักรูดานความมั่นคงปลอดภัยไซเบอร อยางนอยปละหนึ่ง (๑) ครั้ง เพื่อใหแนใจวาเนื้อหาของแผนงาน

ยังคงเปนปจจุบันและมีรายละเอียดที่เก่ียวของเหมาะสม 

2.มาตรการปองกันความเสี่ยงท่ีอาจจะเกิดข้ึน (Protect)(ตอ)
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2.6 การแบงปนขอมูล (Information Sharing)

ตองกําหนดขั้นตอนเพื่อแบงปนขอมูล เกี่ยวกับเหตุการณท่ีเกี่ยวกับความมั่นคงปลอดภัย ไซเบอรและภัยคุกคาม
ทางไซเบอรในสวนที่เก่ียวกับโครงสรางพื้นฐานสําคัญทางสารสนเทศ และมาตรการบรรเทาผลกระทบใด ๆ ที่ดําเนินการเพื่อ
ตอบสนองตอเหตุการณหรือภัยคุกคามดังกลาวกับบุคคลที่ไดรับผลกระทบหรืออาจเกิดขึ้นได ไดรับผลกระทบจากเหตุการณท่ี
เกี่ยวกับความมั่นคงปลอดภัยไซเบอรหรือภัยคุกคามดานความมั่นคงปลอดภัยไซเบอร (เชน ผูใช ผูรับเหมาที่ใหบริการแกบริการ
ที่สําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ และเจาของคอมพิวเตอร หรือระบบ
คอมพิวเตอรที่จําเปนตองเชื่อมตอกับบริการท่ีสําคัญหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ) 
เพื่อใหสามารถใชมาตรการปองกันที่จําเปนได 

รายละเอียด แนวทางและรูปแบบในการแบงปนขอมูล เพื่อความเปนมาตรฐานในการปฏิบัติงานและสามารถใชขอมูล
ไดอยางมีประสิทธิภาพ ใหเปนไปตามหลักเกณฑและวิธีการที่สํานักงานประกาศกําหนด

2.มาตรการปองกันความเสี่ยงท่ีอาจจะเกิดข้ึน (Protect)(ตอ)
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3. มาตรการตรวจสอบและเฝาระวังภัยคุกคามทางไซเบอร (Detect)

3.1 การตรวจสอบและเฝาระวังภยัคุกคามทางไซเบอร (Cyber Threat Detection and Monitoring)

3.1.1 ตองสรางกลไกและกระบวนการเพื่อ
(ก) ตรวจจับเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรทั้งหมดที่เกี่ยวของกับบริการที่สําคญัของหนวยงานของรัฐ และหนวยงาน

โครงสรางพื้นฐานสําคัญทางสารสนเทศ

(ข) การจัดประเภทและวเิคราะหเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร ที่ตรวจพบ และ

(ค) การระบุวามีภัยคุกคามทางไซเบอรหรือเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอรที่เก่ียวของกับบริการที่สําคัญของหนวยงานของรัฐ 
และหนวยงานโครงสรางพื้นฐานสําคัญ ทางสารสนเทศหรือไม

3.1.2 ตองดําเนินการทบทวนกลไกและกระบวนการอยางนอยปละหนึ่ง (1) ครั้ง เพื่อใหแนใจวากลไกและกระบวนการตาง ๆ 
ยงัคงมปีระสิทธิภาพตามวัตถุประสงคภายใตขอ 3.1.1 
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4. มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร (Respond)

4.1 แผนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response Plan)

4.1.1 ตองมีการจัดทํา ส่ือสาร ฝกซอม ทบทวน และปรับปรุง แผนการรับมือภัยคุกคามทางไซเบอร ตามที่ระบุไวในประมวล
แนวทางปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร อยางนอยปละหนึ่ง (1) คร้ัง เพื่อใหแนใจวาแผนการรับมือภัยคุกคามทาง
ไซเบอรสามารถดําเนินการไดอยางมปีระสิทธิภาพและประสิทธิผล
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4.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan)

4.2.1 ตองจัดทําแผนการส่ือสารในภาวะวิกฤตเพื่อตอบสนองตอวิกฤตที่เกิดจากเหตุการณ ท่ีเกี่ยวกับความมั่นคงปลอดภัยไซเบอร 

4.2.2 ตองตรวจสอบใหแนใจวาแผนการส่ือสารในภาวะวิกฤต 
(ก) จัดต้ังทีมส่ือสารในภาวะวิกฤตเพ่ือเปดใชงานในชวงวิกฤต 

(ข) ระบุสถานการณจําลองเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร ที่เปนไปไดและแผนการดําเนินการท่ีเก่ียวของ 

(ค) ระบุกลุมเปาหมาย และผูมีสวนไดสวนเสียสําหรับสถานการณจําลองเหตุการณ ที่เก่ียวกับความมั่นคงปลอดภัยไซเบอรแตละประเภท 

(ง) ระบุโฆษกหลักและผูเชี่ยวชาญดานเทคนิคที่จะเปนตัวแทนขององคกรเมื่อกลาวแถลงกับส่ือมวลชน และ 

(จ) ระบุแพลตฟอรม/ชองทางการเผยแพรที่เหมาะสม (เชน ส่ือดั้งเดิม และโซเชียลมีเดีย) สําหรับการเผยแพรขอมูล 

4.2.3 ตองตรวจสอบใหแนใจวาแผนการส่ือสารในภาวะวิกฤตรวมถึงการประสานงานระหวางทุกฝายท่ีไดรับผลกระทบเพื่อใหแนใจ
วามีการตอบสนองที่ประสานกันและสอดคลองกันในชวงวกิฤต 

4.2.4 ตองดําเนินการฝกซอมแผนการส่ือสารในภาวะวิกฤตอยางนอยปละหนึ่ง (๑) ครั้ง เพื่อใหแนใจวาสามารถส่ือสารและเผยแพร
ขอมูลไดอยางทันทวงทีและมีประสิทธิผลในชวงวิกฤตอันเนื่องมาจากเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร 

4. มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร (Respond) (ตอ)
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4.3 การฝกซอมความมั่นคงปลอดภัยไซเบอร  (Cybersecurity exercise)

4.3.1 ตามมาตรา 22(13) หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญ ทางสารสนเทศตองมีสวนรวมในการฝกซอม
ความมั่นคงปลอดภัยไซเบอรหากไดรับคําส่ังเปนลายลักษณอักษรใหทําโดยคณะกรรมการ การฝกซอมการรักษาความมั่นคง
ปลอดภัยไซเบอรดังกลาวอาจดําเนินการไดทั้งในระดับชาติหรือระดับภาคสวน หนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐาน
สําคัญทางสารสนเทศตองตรวจสอบใหแนใจวาบุคลากรที่เกี่ยวของที่ระบุไวในแผนการรับมือภยัคุกคามทางไซเบอรมีสวนรวมใน
การฝกซอมความมั่นคงปลอดภัยไซเบอรดังกลาว 

4.3.2 ตองปฏิบตัิตามคาํขอใด ๆ ของคณะกรรมการเพื่อใหขอมูลท่ีเกี่ยวของกบับรกิาร ท่ีสําคัญหนวยงานของรัฐ และหนวยงาน
โครงสรางพ้ืนฐานสําคัญทางสารสนเทศ เพื่อวัตถุประสงคในการวางแผนและดําเนินการฝกซอมความมั่นคงปลอดภัยไซเบอร 
ขอมูลที่คณะกรรมการอาจรองขอภายใตขอนี้รวมถงึแผนการรับมือภัยคุกคามทางไซเบอรและแผนการส่ือสารในภาวะวิกฤตที่
กําหนดขึ้นตามขอ 4.1 และ 4.2 ขั้นตอนการปฏิบตัิงานมาตรฐานที่เกี่ยวของกับการดําเนนิงานของบริการที่สําคญัของหนวยงาน
ของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ 

4. มาตรการเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามทางไซเบอร (Respond)(ตอ)
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5. มาตรการรักษาและฟนฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร (Recover)

5.1 การรักษาและฟนฟคูวามเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร (Cybersecurity Resilience and Recovery) 

5.1.1 ตองจัดทําแผนความตอเนื่องทางธุรกิจ (Business Continuity Plan : BCP) เพ่ือใหแนใจวาบรกิารที่สําคัญของหนวยงาน
ของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศ สามารถใหบริการที่จําเปนตอไปไดในกรณีที่เกิดการหยุดชะงัก
เนื่องจากเหตุการณที่เกีย่วกับความมั่นคงปลอดภยั ไซเบอร เพื่อใหสามารถใชปฏิบัติงานไดจริง รวมถึงสอบทานแผนของผู
ใหบริการภายนอก เพื่อพิจารณาความสอดคลองกบัแผนของหนวยงานของรัฐ และหนวยงานโครงสรางพื้นฐานสําคัญทาง
สารสนเทศ เชน ความสอดคลองกันของขอบเขตคาํนิยามและการกําหนดระยะเวลาที่สําคัญ : Maximum Tolerable Period 
of Disruption (MTPD), Recovery Time Objective (RTO) และ Recovery Point Objective (RPO) เปนตน 

การจัดทําแผนความตอเนื่องทางธุรกิจ (Business Continuity Plan : BCP) ใหเปนไป ตามหลักเกณฑและวิธีการที่สํานักงาน
ประกาศกําหนด 

5.1.2 ตองตรวจสอบใหแนใจวามีการฝกซอม BCP อยางนอยปละหนึ่ง (1) คร้ังเพื่อประเมินประสิทธิภาพของ BCP ตอภัยคกุคาม
ทางไซเบอรและเหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร 
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ขอขอบพระคุณทุกทาน

ที่ร วมกิจกรรม
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