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Cloud Service 
Provider

Third Party Trend

ข้อมูลจาก ธปท. ณ ปี 2565



Case Study: Supply Chain Attack

ภาพจาก https://www.reuters.com/article/us-cyber-solarwinds-microsoft-idUSKBN2AF03R

Supply Chain Attack process

และ https://www.blognone.com/node/120144

Target
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Case Study : Ramsomware

Ref : https://www.blognone.com/node/124406 Ref : Zscaler 

G-ABLE victim of Black Matter Ransomware Attacks. 

• The attacker compromised an employee's VPN credentials
• The attacker actively apply tools and techniques to gather data
• The attacker encrypted or locked access data and also 

threatens to release data stolen 
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Reputation Risk

IT & Cyber Risk
Country / 

Cross Border Risk

Legal / 
Compliance Risk

Third Party / 
Vendor Locked-in

Concentration Risk

Operational Risk
Strategic Risk

Third Party Risk



หลักเกณฑก์ารบรหิารจัดการความเสีย่งจากบคุคลภายนอก
(Third Party Risk Management)
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1. IT Governance

Confidentiality – Integrity - Availability

1.4 นโยบายการก ากบัดแูลความเสีย่งดา้น IT

1.1 คณะกรรมการบรษิทั

1.2 โครงสรา้งการก ากบัดแูล

ก ำกับดแูลควำมเสีย่งดำ้น IT ในภำพรวม มีควำมรูห้รอืประสบกำรณด์ำ้น IT อย่ำงเพยีงพอทีจ่ะก ำกบัดแูลและสนบัสนนุ
ใหอ้งคก์รมกีำรบรหิำรควำมเสีย่งดำ้น IT ที่เหมำะสมและสอดคลอ้งกบักำรด ำเนนิธรุกจิ

• ถ่วงดุลอยา่งอสิระ ตามหลกั 3 LOD  
• มีผู้รับผดิชอบด้าน IT Security

(1) IT Risk Management  (2) IT Security   

1.3 การบริหารจดัการบคุลากร
• มีความรู้ ความช านาญเพยีงพอในการ

ปฏิบตังิาน และมปีรมิาณบคุลากรเพยีงพอ
IT steering 
committee 

Board of directors

Risk 
committee 

Audit  
committee 

2nd line : IT Risk 3rd line : IT Audit1st line : IT Operation

3.  IT Project management

2. IT Security

• System Acquisition and Development
• IT Incident and Problem mangement
• Disaster Recover Plan 

• IT Asset Management
• Information Security
• Access Control 

• Physical and Environmental Security
• Communications Security
• IT Operations Security

• Third Party Management

1.5 การสรา้งความตระหนกัถงึความเสีย่งดา้น IT • ส่งเสรมิใหต้ระหนกัถงึความเสีย่งด้าน IT

กรอบหลักเกณฑ์การก ากับดแูลความเสี่ยงด้าน IT
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แนวปฏบิตั ิThird party risk management

▪ Oversight / 3 lines of defence
▪ Policy / Procedure

ประกำศ IT Risk

▪ Human Resource Mgt
▪ Audit

ส่วนที ่2 : กำรบรหิำรจดักำรควำมเสีย่งจำกบคุคลภำยนอก (3rd Party Risk Management)

Risk 
Assessment

Due 
Diligence Contract Ongoing 

Monitoring
Exit / 

Termination

ส่วนที ่1 : กำรก ำกับดแูลกำรบรหิำรจดักำรควำมเสีย่งจำกบคุคลภำยนอก (Risk Governance)

3rd Party Management Life Cycle

▪ Consumer Protection

▪ มีการก ากับดแูล ติดตาม บริหารจัดการความเสี่ยงเพียงพอกับ
ความเสี่ยงที่เผชิญ และ Risk Tolerance

▪ พร้อมรองรับเหตุการณ์ที่มีผลกระทบอย่างมีนัยส าคัญ เพื่อให้บริการ
ได้อย่างต่อเนื่อง และมีข้อมูลลูกค้าพร้อมใช้งาน

▪ ก าหนดบทบาทหน้าทีแ่ละความรับผิดชอบที่ชัดเจนระหว่าง 
สง. และ 3rd party รวมทั้งจัดท าสญัญาการเขา้ตรวจสอบของ 
IT outsourcing ที่มีนยัส าคญั

▪ รักษาความมั่นคงปลอดภัย (IT security และ Cyber security)ตาม
มาตรฐานสากล 

IT security
Asset/ Access/ Data/ Network/ Change/ Config/ 
Capacity/ Log/ VA/ Pentest/ Back-up data/ BCP

Cyber security
Identify/ Protect/ Detect/ 
Response/ Recovery

ผู้ให้บริการด้าน IT
(IT Outsourcing)01 ผู้ที่มีการเช่ือมต่อกับระบบ 

IT ของ สง.02 ผู้ที่สามารถเข้าถึงข้อมูล
ส าคัญของ สง. 033rd Party ตามนิยาม ธปท.

▪ กรณีใช้บริการ Public Cloud Computing กับระบบงานส าคัญ ต้อง
ด าเนินการทุกข้อ

การบรหิารจดัการความเสี่ยงจากบุคคลภายนอก
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1. ภาพรวมการก ากับดูแลความเสี่ยงดา้น IT 

2. หลักเกณฑ์การก ากับดูแลความเสี่ยงด้าน IT

3. กรอบการก ากับดูแลด้านไซเบอร์  CRAF 2.0

ต้องด าเนินการทุกขอ้ กรณีใช้บริการ Public Cloud Computing กับระบบงานส าคัญ ดังต่อไปนี้

การใชบ้รกิาร Public Cloud Computing กับระบบงานส าคญั

1. ประเมินระดับความเสี่ยงท่ีจะเกิดข้ึนจากการใช้บริการ public cloud computing

2. ก าหนดปัจจัยในการคัดเลือกบุคคลภายนอกก่อนใชบ้ริการ 

3. กรณีที่บุคคลภายนอกให้บริการในต่างประเทศ ควรจัดให้มีกระบวนการจัดเก็บขอ้มูลส ารองไว้ในประเทศหรือในประเทศอื่นที่ไม่ใชป่ระเทศผู้ให้บริการ 

4. ต้องน าข้อมูลของ สง. หรือข้อมูลของลูกค้ากลับมาจากบุคคลภายนอก และลบหรือท าลายข้อมูลทั้งหมดท่ีอยู่กับบุคคลภายนอกอย่างครบถ้วน เมื่อสิ้นสุดการใช้บริการ

5. จัดให้มีกระบวนการต้ังค่าการรักษาความม่ันคงปลอดภัยด้าน IT รวมทั้งสอบทานการต้ังค่าอย่างสม่ าเสมอ

6. จัดให้มีการเข้ารหัสข้อมูลส าคัญด้วยมาตรฐานสากล

7. ก าหนดให้บุคคลภายนอกระบุสถานที่ในการประมวลผล จัดเก็บข้อมูล หรือด าเนินการอ่ืนใดที่เกี่ยวข้องกับข้อมูลของ สง.

8. มีกระบวนการติดตามเหตุการณ์ผิดปกติและภัยคุกคามทางไซเบอร์ และมีการก าหนดแนวทางป้องกันภัยคุกคาม

9. มีแผนรองรับการด าเนินธุรกิจอย่างต่อเนื่องและแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ

การใชบ้รกิาร Public Cloud Computing



การตรวจสอบการบรหิารจัดการความเสีย่งจากบคุคลภายนอก
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ขอบเขตการตรวจสอบ

• ประกาศ IT Risk
• แนวปฏิบัติ

ความท้าทาย

Mobile Banking
Stability

Digital Fraud / 
Cyber Risk

New Technology 
Risk 

Policy / Guideline

Annual Examination

แนวทางการก ากับดูแลและตรวจสอบดา้น IT

Ongoing Monitoring

• กลยุทธ์และการเปลี่ยนแปลงส าคัญด้าน IT & Cyber
• ความเสถียรของระบบ Mobile Banking
• Digital Fraud / Cyber Risk 
• ความเสี่ยงจากการใช้เทคโนโลยีใหม่ (เช่น Blockchain)
• การบริหารจัดการ Third Party

ขอบเขตการตรวจสอบ

1
2
3
4
5

• Incident Monitoring
• IT Risk Dashboard & Data Set
• Self-Assessment (CRAF)

• IT Risk Management
• Third Party Management
• Mobile Banking Security
• Cyber Risk Assessment 2.0
• Data Governance

• NewTech (Blockchain, 
Biometric, AI, API)

• Digital Fraud

1
2

1
2

3

เคร่ืองมือและข้อมูลที่ใช้
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Common Gap ส าคัญที่พบจากการตรวจสอบทีผ่า่นมา

การประเมนิความเสีย่งของบคุคลภายนอก

การบรหิารจดัการการเชือ่มต่อบคุคลภายนอกผา่น API

ข้อสังเกต

• กรอบการประเมนิความเสีย่งบคุคลภายนอก ไม่เปน็มาตรฐาน

• กระบวนการจดัการการเชือ่มตอ่บคุคลภายนอก ไม่ครอบคลมุการทดสอบ

การรายงานชดุขอ้มลู Data set ไม่ตรงกบัทะเบียนทีธ่นาคารจัดท า



การบรหิารจัดการภยัทจุริตจากการท าธรุกรรมทางการเงิน



2 เหยื่อหลงเชื่อโอนเงิน/
แอปดูดเงิน

3 เงินถูกโอนผา่นบัญชีม้า
ไปยังคนร้าย

บัญชีม้า

BANK A BANK Bเหยื่อ

โอนเงิน

1 หลอกลวงผ่านเครอืข่ายโทรศัพท์ 
หรือช่องทางออนไลน์

BANK Aเหยื่อ

เส้นทางการถกู
หลอกลวงของ
ประชาชน

แก๊งคอลเซนเตอร์ 1/

• แจ้งความ 20,013     คดี
• เสียหาย 3.5  พัน ลบ.

SMS หลอกลวง 2/

• ปิดกั้น 45,743 SMS
บัญชีม้า 1/

• อายัดบัญชีม้า   58,463 บัญชี
• ขออายัด 5,557.5    ลบ.
• อายัดได้ทัน        400.8 ลบ.

1/ ข้อมูลจากส านักงานต ารวจแห่งชาติ มี.ค. 65- มี.ค. 66 
2/ ข้อมูลจากส านักงาน กสทช. ก.ค. 65 - ธ.ค. 65 

สถิติภัยทางการเงนิ

แอปดูดเงนิ
ความเสียหายลดลงจากต้นปี 30%
• ม.ค. 66    2,022 ราย / 151 ลบ.
• ก.พ. 66   1,644 ราย / 120 ลบ.
• มี.ค. 66    1,381 ราย / 107 ลบ.

สถิติระบบแจง้ความออนไลนต์ ารวจ 1/

ประเภทเหตกุารณ์ จ านวน (รายการ)
1. ถูกหลอกแอปดูดเงิน 2,150
2. ถูกหลอกให้โอนเงิน เช่น แก๊งคอลเซ็นเตอร์ 3,516
3. ถูกหลอกให้ลงทุน 4,264
4. ถูกหลอกซื้อสินค้า/บริการ 2,232

สถิติขอ้รอ้งเรยีนผา่น Call Center ธนาคาร (ม.ีค. 66)



แนวนโยบายการบรหิารจดัการภยัทุจรติจากการท าธรุกรรมทางการเงนิ

1. Governance 

2. Management

Protection Detection

Response Collaboration

Fruad Risk Management Guideline

Appendix 1 : Fraud Risk Management for Card Payment
Appendix 2 : Fraud Risk Management for Mule Account
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