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การตรวจสอบเทคโนโลยสีารสนเทศ : Information Technology Audit by อ.บุญเกยีรต ิเดชะวรานนท์ 
 
1. เทคโนโลยสีารสนเทศ กบัผลกระทบต่องานตรวจสอบ 

ตวัอยา่งของเทคโนโลยีสารสนเทศ ท่ีมีผลกระทบต่องานตรวจสอบ  
1. Distributed Data Processing: การประมวลผลเชิงกระจาย  

-   Audit Implication: (Access to Data Program, Client / Server) 
-   Limit access to System:  การจ ากดัการเขา้ถึงระบบตามความจ าเป็น 
-   Transaction Completeness: ความครบถว้นสมบูรณ์ของรายการขอ้มลู 

2. Networking: เครือข่าย (Lan , Wireless Lan) 
-   Limit access to the Network (as need basic) ตอ้งมีมาตรการจ ากดัการขา้ใชง้านในเครือข่ายตาม

ความจ าเป็นเท่านั้น 
3. Real-time Systems: ระบบการประมวลผลทนัที  

                      ลดภาระงานเอกสารและไดผ้ลลพัธ์ท่ีรวดเร็ว เช่นระบบ JIT, Auto ordering, POS – Point of sale 
-   No batch-type Control: ไม่รองรับการสอบทานผลรวมรายการทั้งหมด 
-   Transactions Authorization Control: การควบคุมอ านาจอนุมติัรายการ 
-   Entity’s Access Control: จ ากดัการใช ้Real time ใหห้น่วยงานต่าง ๆ ท่ีเก่ียวขอ้งตามความจ าเป็นเท่านั้น 
-   More Continuous Audit ตอ้งมีการตรวจสอบอยา่งต่อเน่ือง (การฝากและถอนเงินมาก ๆ ในเวลา

ใกลเ้คียงกนั คือการฟอกเงิน) 
4. End-User Computing: ผูใ้ชง้านพฒันาระบบงานข้ึนใชเ้อง (High-Level computer language, Packaged 

software) 
-   Safeguarding of data Integrity: ความถกูตอ้งครบถว้นของขอ้มลู 
-   Unauthorized Access from the various work of control at user department: การเขา้ถึงระบบโดย

ไม่ไดรั้บอนุญาตจากช่องทางต่าง ๆ ท่ีไม่ไดรั้บการควบคุมโดยผูใ้ชง้าน 
5. Internet: e-Commerce: อินเตอร์เน็ต (WWW, Web Application , Web Server) 

-   Unauthorized Access to the entity’s network: การเขา้ถึงเครือข่าย 
-   Need More Technology access controls form external, such as router & Firewall : ตอ้งใช้

เทคโนโลยีควบคุมการเขา้ถึงเครือข่ายท่ีเพียงพอ 
-   Need transaction Validation ความสมเหตุสมผลของรายการขอ้มลูท่ีบนัทึกเขา้ระบบ 
-   Need Transaction Authorization control จ ากดัอ านาจการอนุมติัรายการ 
-   Need transaction Completeness ความครบถว้นสมบูรณ์ของรายการขอ้มลู 



By Aubonrat K. CPIAT 19 2 

2. กฎหมายด้านเทคโนโลยสีารนเทศ 
1. พรฎ.วา่ดว้ยการควบคุมดูแลธุรกิจบริการการช าระเงินทางอิเลก็ทรอนิกส์ พ.ศ. ๒๕๕๑  

ในเร่ือง พรฏ.มีเร่ืองท่ีเก่ียวขอ้ง “หลกัเกณฑก์ารเก็ฐรักษาขอ้มูลจราจรทางคอมพิวเตอร์ของผูใ้หบ้ริการ 
พ.ศ.2550” ซ่ึงพดูถึงการ forward ขอ้มลูใด ๆ ท่ีเป็นการท าใหผู้อ่ื้นเสียหาย....จะมีความผิดทางกฎหมายดว้ย 

2. พระราชบญัญติัวา่ดว้ยการกระท าผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ.๒๕๕๐  
มีเน้ือหาท่ีน่าสนใจในส่วนดงัน้ี 
 มาตรา ๙ ท าใหเ้สียหาย ท าลาย แกไ้ข เปล่ียนแปลง หรือเพ่ิมเติมซ่ึงขอ้มูลคอมพิวเตอร์ของผูอ่ื้นโดยมิ

ชอบ ตอ้งระวางโทษจ าคุกไม่เกิน 5 ปี หรือปรับไม่เกิน 100,000 บาท หรือทั้งจ าทั้งปรับ  
 มาตรา ๑๐ กระท าให้การท างานของระบบคอมพิวเตอร์ของผูอ่ื้นถูกระงบั ชะลอ จนไม่สามารถท างาน

ตามปกติไดต้อ้งระวางโทษจ าคุกไม่เกิน 5 ปี หรือปรับไม่เกิน 100,000 บาท หรือทั้งจ าทั้งปรับ 
 มาตรา ๑๒ การกระท าความผิดตามมาตรา ๙ หรือมาตรา ๑๐ 

(๑) ก่อให้เกิดความเสียหายแก่ประชาชน ไม่ว่าจะเกิดข้ึนในทนัทีหรือในภายหลงั และไม่ว่าจะเกิดข้ึน
พร้อมกนัหรือไม่ ตอ้งระวางโทษจ าคุกไม่เกินสิบปี และปรับไม่เกินสองแสนบาท 

(๒)  กระท าโดยประการท่ีน่าจะเกิดความเสียหายต่อขอ้มูลหรือระบบคอมพิวเตอร์ ท่ีเก่ียวกบัการรักษา
ความมัน่คงปลอดภยัของประเทศ ของสาธารณะ ในทางเศรษฐกิจของประเทศ หรือกระท าต่อขอ้มูล
หรือระบบคอมพิวเตอร์ท่ีมีไวเ้พ่ือประโยชน์สาธารณะ ตอ้งระวางโทษจ าคุกตั้งแต่สามปีถึงสิบหา้ปี 
และปรับตั้งแต่หกหม่ืนบาทถึงสามแสนบาท 

(๓)  การกระท าความผิดตาม (๒) เป็นเหตุใหผู้อ่ื้นถึงแก่ความตาย ตอ้งโทษจ าคุกตั้งแต่สิบปีถึงยี่สิบปี  

3. กรอบงานด้านการควบคุมเทคโนโลยสีารสนเทศ IT Control Framework “COBIT”  

   “COBIT”          Control Objective Information & Related Technology 
1. General Information on COBIT 

 What is COBIT?  การเช่ือมโยงกระบวนการท างานไปยงัความตอ้งการหรือเป้าหมายทางธุรกิจ  
มี Good Practices ของกลุ่มงาน และกระบวนการท่ีเป็นเลิศฝังตาม Domain ทั้ง 4 Domains, มุ่งท่ี 
Control and less on execution, ช่วยดา้นการลงทุนระบบ IT และการส่งมอบ สามารถวดัและ
ตดัสินส่ิงท่ีผิดพลาด 

 Who does COBIT serve?  Stakeholders และ ผูท่ี้สนใจทัว่ไปใน Value From IT Investments, 
Internal & External, Stakeholders who provide the IT Services, Who have a control / risk 
responsibility 
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2. Main Characteristics of COBIT V.4.1 
 Business Focus ความตอ้งการทางธุรกิจเป็นตวัก าหนดใหมี้ IT Goals และ IT Enterprise 

Architecture ใหส้อดคลอ้งกนั 
 
 
            

 

 

 
 

 Process – Oriented  ประกอบดว้ย 4 Domain , 34 Process (4 Domains = Plan, Build, Run and 
Monitor) 

PLAN AND ORGANISE (PO)  
(10 Process) 

Strategy aligned? (กลยทุธ์ของ IT สอดคลอ้งกบักลยทุธ์ของธุรกิจ
หรือไม่), optimum use of its resources? , IT objectives? , IT 
risks? , quality of  IT systems? 

ACQUIRE AND IMPLEMENT (AI) (7 
Processes) 
กระบวนการสร้างและน าไปใช ้ 

Deliver solutions that meet business needs? , delivered on time 
and within budget?, work properly, changes be made without 
upsetting  

DELIVER AND SUPPORT (DS) 
 (13 Processes)  

In line with business priorities? , costs optimized? , productively 
and safely? , confidentiality, integrity and availability in place? 

MONITOR AND EVALUATE (ME) (4 
Processes)  

Performance measured? , manage internal controls? , linked back 
to business goals? , risk, control, compliance and performance 
measured and reported  

 
 
                                    

       Direct           Direct 

                          Metrics            Metrics 

Enterprise Strategy 

Business Goals for IT IT Goal Enterprise Architecture for IT 

IT Scorecard 

IT Processes มี 34 กระบวนการ 

IT Goals ต้องสอดคล้องกบั 
Business Goals 

1 

2 

3 

4 
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Information Criteria

Plan and Organise Domain Mapping
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PO1 Define a strategic IT plan. P S
PO2 Define the information architecture. S P S P
PO3 Determine technological direction. P P
PO4 Define the IT processes, organisation and relationships. P P
PO5 Manage the IT investment. P P S
PO6 Communicate management aims and direction. P S
PO7 Manage IT human resources. P P
PO8 Manage quality. P P S S
PO9 Assess and manage IT risks. S S P P P S S
PO10 Manage projects. P P  

Information criteria  

1. Effectiveness 

2. Efficiency 

3. Confidentiality 

4. Integrity 

5. Available 

6. Compliance 

7. Reliable 

1 
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4
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1 
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Information Criteria

Acquire and Implement Domain Mapping
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AI1 Identify automated solutions. P S

AI2 Acquire and maintain application software. P P  S S

AI3 Acquire and maintain technology infrastructure. S P S S

AI4 Enable operation and use. P P S S S S

AI5 Procure IT resources. S P S

AI6 Manage changes. P P P P  S

AI7 Install and accredit solutions and changes. P S S S  
 

Information Criteria

Deliver and Support Domain Mapping
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DS1 Define and manage service levels. P P S S S S S
DS2 Manage third-party services. P P S S S S S
DS3 Manage performance and capacity. P P S
DS4 Ensure continuous service. P S P
DS5 Ensure systems security. P P S S S
DS6 Identify and allocate costs.  P P
DS7 Educate and train users. P S
DS8 Manage service desk and incidents. P P
DS9 Manage the configuration. P S   S  S
DS10 Manage problems. P P S
DS11 Manage data. P P
DS12 Manage the physical environment. P P
DS13 Manage operations. P P S S  

 

Information Criteria

Monitor and Evaluate Domain Mapping
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ME1 Monitor and evaluate IT performance. P P S S S S S
ME2 Monitor and evaluate internal control. P P S S S S S
ME3 Ensure regulatory compliance. P S
ME4 Provide IT governance. P P S S S S S
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3 

4 
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 Control -Based   

 PO1 Process Owner → Assign an owner that responsibility is clear. 
 PO2 Repeatability →Define process repeatable. 
 PO3 Goals and Objectives →Establish clear goals and objectives 
 PO4 Roles and Responsibilities →Define unambiguous roles 
 PO5 Process Performance →Measure the performance  
 PO6 Policy, Plan and Procedures →Document, review, keep up to date, sign off and 

communicate  
The enterprise’s system of internal controls impacts IT at 3 levels: 

• At the executive management level→ business objectives, policies, overall approach to 
governance and control 

• At the business process level →combination of manual controls operated by the business 
• At IT services level →IT general controls (เก่ียวกบั COBIT) 

COBIT IT Processes จะมองภาพในลกัษณะเป็น General IT controls ไม่ไดเ้ก่ียวขอ้งกบั 
Application control  

 Measurement-driven ถือวา่ยากท่ีสุด เป็นการวดั performance ของ IT มี 6 ระดบั คือ 

0 Non-exist - Mgt. Processes are not applied at all (ไม่มีการใชเ้ทคโนโลยีสารสนเทศ) 
1 Initial              - Processes are ad-hoc and disorganized (มีบา้งแต่ยงัยุง่เหยิง ไม่ Update ไม่มี 

Standard) 
2 Repeatable    - Processes follow a regular pattern (มีการท าและ Update แต่ไม่มีเอกสาร) 
3 Defined          - Processes are documented and communicated (มีการจดัท าเป็นเอกสาร มี 

Standard และมีการส่ือสาร) 
4 Managed        - Processes are monitored and measured (สามารถวดัและติดตามผล มีการ 

monitor รวมถึงพฒันาอยูต่ลอดเวลา) 
5 Optimized      - Best practices are followed and automated (กระบวนการ IT ต่าง ๆ มีขั้นตอน

ชดัเจนอยา่งดีท่ีสุดเหมาะท่ีสุดส าหรับองคก์ร สามารถเป็นแบบอยา่งใหใ้น
อุตสาหกรรมได ้มีคู่มือมี workflow ชดัเจน มีเคร่ืองมือต่าง ๆ ท่ีมี
ประสิทธิภาพ, คุณภาพ และมีประสิทธิผลอยา่งดีเยื่ยม) 
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4. การจดัการความเส่ียงด้านเทคโนโลยสีารสนเทศ IT Risk Management Guideline                                        

1. Enterprise Risk Management 

           
      ความเส่ียง คือ ปัจจยัต่างๆ ท่ีส่งผลกระทบต่อความสามารถในการบรรลุเป้าหมายขององคก์ร ซ่ึงมี

โอกาสเกิด และส่งผลใหเ้กิดความเสียหายในระดบัท่ีแตกต่างกนัไปตามสภาพแวดลอ้ม 
และวิธีการด าเนินกิจการ และการบริหารงานขององคก์ร 

 อีก wording เพ่ือใหเ้ขา้ใจง่าย.... 
 “อะไรกต็ามที่เกดิขึน้แล้วเป็นภัยคุกคามต่อการบรรลุเป้าหมายขององค์กร..เรียกว่า “ความเส่ียง” 
 ต้องประเมนิอย่างน้อยปีละคร้ัง เน่ืองจาก ความเส่ียงจะเปลีย่นตามเป้าหมายของธุรกจิที่เปลีย่นไป 

 การบ่งช้ีความเส่ียง ตอ้งคุยกบัเบอร์หน่ึงของบริษทันั้นจึงจะไดข้อ้มลูท่ีน่าจะดีท่ีสุด 

o ขอ้มลูจากผูบ้ริหารระดบัต่างๆ ท่ีมีความเขา้ใจในเป้าหมายขององคก์าร หรือหน่วยงาน 
o กระบวนการหรือกิจกรรม ท่ีใชส้นบัสนุนการบรรลุวตัถุประสงค ์
o อุปสรรคต่าง ๆ ท่ีมีผลกระทบต่อกระบวนการ หรือกิจกรรมท่ีใชใ้นการบรรลุ

วตัถุประสงคอ์งคก์ร หรือหน่วยงาน 

 การประเมนิความเส่ียง  -  มาจาก 2 ทาง 

1. ผลกระทบ (Impact) – ระดบัความรุนแรง ความเสียหายต่อการอยูร่อด การแข่งขนั สภาพ
คล่อง ช่ือเสียง บุคคลากร  

2. โอกาสท่ีจะเกิดข้ึน (Likelihood) – โอกาสท่ีจะเกิดเหตุการณ์ ความน่าจะเป็น หรือความถ่ี                   

       
การจดัการความเส่ียง  (ความเส่ียง - การควบคุม = ความเสียหายในส่วนที่เหลอื) 
    การควบคุมที่เพยีงพอและเหมาะสมจะช่วยให้กิจการบรรลุวตัถุประสงค์ได้จริง 
    Internal Audit ช่วยให้บริษทับรรลุวตัถุประสงค์ได้จริง 
      เป้าหมายเปลีย่นไป ความเส่ียงเปลีย่นไป การควบคุมต้องเปลีย่นตาม 

คุณลกัษณะของการก าหนดวตัถุประสงค์ทีด่.ี.... SMART 

 Specific       ระบุได้เฉพาะเจาะจงและชัดเจน  

 Measurable  สามารถวดัได้  

 Actionable   สามารถท าได้หรือปฏบิัตไิด้จริง  

 Reality   สมเหตุสมผล  

 Timely   มกีารก าหนดระยะเวลา 
 



By Aubonrat K. CPIAT 19 8 

      การควบคุม เหมอืนการตดิเบรคของรถ รถกเ็หมอืนบริษทัเราน่ันแหล่ะ ใครวิง่ได้แรงกว่า เร็วกว่า ใครก็
ชอบ แต่ถ้ารถไม่มเีบรคเลยหล่ะ ...ใครจะกล้าขับรถคันน้ัน 
     ท าอย่างไรกไ็ด้ ให้ความเส่ียงในส่วนที่เหลอืเป็นความเส่ียงที่เราสามารถยอมรับได้....Acceptable risk 

โดยการควบคุมมีดงัน้ี 
o AVOID คือการหลีกเล่ียงความเส่ียง โดยการยติุกิจกรรม หรือการลดขนาดของกิจกรรม เป็นตน้  
o TRANSFER คือการโอนความเส่ียงใหก้บับุคคลอ่ืน เช่นการประกนั การท า Forward หรือ Hedging และ

การ Outsource 
o CONTROL คือการจดัใหมี้กิจกรรมการควบคุมต่าง ๆ เช่นการรักษาความปลอดภยั การสอบทาน เป็นตน้  
o ACCEPT คือการยอมรับความเส่ียง แต่มีการวางมาตรการรองรับเม่ือความเส่ียงต่าง ๆ เหล่านั้นเกิดข้ึน 

5. การน า COBIT มาใช้ในการจัดการความเส่ียงด้านเทคโนโลยีสารสนเทศ คือการ Mapping Process ในแต่ละ 
Domain ให้เข้ากบั IT Requirement ทั้ง 7 ข้อ 

กระบวนการจดัการความเส่ียงด้านเทคโนโลยสีารสนเทศ 

1. IT  Risk Assessment ประเมินระดบัความเส่ียงเทคโนโลยีสารสนเทศ 
2. IT Control Evaluation  ประเมินระดบัการควบคุม                    
3. Gap Analysis  วิเคราะห์ช่องวา่งของระดบัความเส่ียงกบัการควบคุม                  
4. Implementation Plan การวางแผนจดัการความเส่ียง 

1. IT Risk Assessment (Objective): 7 Information Criteria (effectiveness, efficiency, integrity 
availability, confidentiality, compliance, reliability) 

 Risk Identification ในแต่ละ Criteria 

Effectiveness 
&Efficiency 

Confidentiality Availability Reliability & Integrity Compliance 

-Poor management       
 (Planning & Policy) 
 -System  (H/W & 

technology) 
- Skill of IT & non IT 
 - Processing  
management 
  (design & executions) 

-Security management 
(Policy & Procedure) 
-System 
 (H/W & Technology 
&  
  network) 
- User awareness 
- Hacker, Virus 

-System & Network 
design 

- Hardware fails 
- External sabotage 
- Viruses & Attack 
- No BCP, backup 
   & Recovery 

- System  design 
(Input, Process, Output) 
- Error 

 

-Unaware or not  
understand 

-No monitoring 
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  Assessment > Overall Business impacts & likelihood 

Overall Business Impact Overall Likelihood 
Financial Impacts Network of business (Industry)  

Damage to Reputations, due to unsecured systems Organization Structure & culture 

Interception to business operations Network of the system (open or close new or outdate 
technology) 

Lost of valuable assets (system & data) Etc. 

Delay in decision Making process   

 
                 ใหค้ะแนน Impact และ Likelihood (0-4 หรือ 1-5) แลว้น ามารวมกนั โดย Link  กบั 7 criteria .(หากใช้
จุดทศนิยม ตอ้งตดัสินใหไ้ดเ้ป็นจ านวนเตม็วา่ Criteria  นั้นๆ มีความเส่ียง(Impacts &Likelihood) ออกมาเท่าไร 
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Combine impact & likelihood 

 
 

  ขอ้มูลดงักล่าวตอ้งไดจ้ากผูบ้ริหารสูงสุดของบริษทั เพราะผูบ้ริหารของบริษทัจะเป็นคนท่ีทราบดี
ท่ีสุดวา่อะไรจะ impact ต่อธุรกิจของบริษทั 

2. IT Control Evaluation ดูตามที่ mapping process ต่างๆ แต่การประเมินตาม COBIT จะมีคะแนน 0-5 แต่ใน
การประเมนิการควบคุม ต้องตดัให้เหลอื 0-4 โดยรวม 3 และ 4 ไว้ด้วยกนั และให้ 5 มาเป็น 4 
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ตวัอย่าง : 
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3. Gap Analysis  
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4. Implementation Plan 
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บทสรุป:     Concept :  คิดอย่างเจ้าของธุรกิจ คิดอย่างผูเ้ป็น consult เพ่ือตอ้งการใหล้ดความเส่ียง
อยา่งไรใหม้ากท่ีสุด แต่การจะเสนอแนะวา่บริหารความเส่ียงใหพ้ฒันาการควบคุมมากขนาดไหนนั้น ตอ้งดูว่า
บริษทัแต่ละบริษทัมีลกัษณะการบริหารแบบ Aggressive หรือ Conservative ขนาดไหน Risk appetite รับได้
ขนาดไหน เพราะบางอยา่งการมี control มากหรือนอ้ยไปกไ็ม่ดีขั้นอยูก่บัลกัษณะของบริษทัดว้ย.... 

วิธีการจัดล าดับแผนก็คือเลือกท าตัวที่มี Gap เยอะ ๆ ก่อน และอันไหนที่ใช้ความพยายาม (Effort) 
น้อยที่สุให้เลอืกท าอย่างน้ันก่อน ....High risk effort low 

บริษทัใดจะประเมนิความเส่ียงได้ด ีแผนก Risk Management ควรต้องให้ความรู้และความเข้าใจต่อ 
MD ให้เข้าใจอย่างถ่องแท้ เพราะส่ิงที่น่ากลวัอย่างหน่ึงกค็ือผู้บริหารอาจจะเข้าใจ Risk Framework ได้ไม่ถ่อง
แท้......งานน้ีเร่ืองใหญ่........สามารถหาขอ้มลูเพ่ิมเติมไดท่ี้ website ของ ISACA ได ้ 

6. การตรวจสอบควบคุมเทคโนโลยสีารสนเทศ 

1.    IT Audit Approach & Strategy: แนวทางและกลยุทธ์ การตรวจสอบเทคโนโลยสีารสนเทศ 

 Decision Process for IT Auditing ***** 
1. Review general control ใหต้รวจตาม COBIT 
 Assess general control (walk through)   
 Test of Controls ทดสอบการควบคุมท่ีมี หรือถา้ไม่มีแลว้มีอะไรชดเชย ใหค้ะแนน 
 Are general control reliable?  ตกลงแลว้การควบคุมทัว่ไปเช่ือถือไดห้รือไม่ 

 ตอ้ง update ขอ้มลูก่อนตรวจวา่ปีน้ีมีอะไรท่ีเปล่ียนแปลงไปหรือไม่ ซ่ึงตอ้ง update ใน 
Audit program ดว้ย finding ปีท่ีแลว้แกไ้ขหรือยงั ไปทดสอบในส่วนท่ีเขาท าเพ่ิมดว้ย 

2. Review application control : (การควบคุมงานเฉพาะอยา่ง เช่น จดัซ้ือ , บญัชี) 
 Assess application control เช่น การจ ากดัอ านาจการอนุมติั ลองท าเกินอ านาจวา่ระบบ 

ยอมหรือไม่ หรือถา้ยอมตอ้งมี Approve  
 Test of Controls 
 Are application controls reliable? 

3. Design Substantive test  หาค่าความเสียหายท่ีท าผิดไปแลว้ มีก่ีคร้ัง มลูค่าเท่าไร หนา้ท่ี IA โดยตรง 
 * หน้าที่ของฝ่าย IT คือ ข้อ 1) + 2)  

 ถ้าข้อ 1) ไม่ผ่าน (ไม่น่าเช่ือถือ) ไม่ต้องท าข้อ 2) ท าข้อ 3) เลย  
ความหมายคือถ้า  General control เละมาก ไม่มปีระโยชน์ที่จะ test Application 

control หยุดเลยไปท า Substantive test ดกีว่า 



By Aubonrat K. CPIAT 19 15 

2.  IT General Controls ม ี5 องค์ประกอบ 

 
 IT Planning and organization  

 
 

1. IT Planning  มี IT Steering Committee มีหนา้ท่ีกลัน่กรองงาน IT เพ่ือพฒันาระบบใหส้ามารถ
สนบัสนุนบริษทัไดอ้ย่างเต็มประสิทธิภาพ และคณะกรรมการควรประกอบดว้ยเบอร์ 1 ของ 
business unit ท่ีใช ้computer หรือสารสนเทศเยอะ ๆ, วาง IT Strategic Plan โดยฝ่ายบริหาร, 
วาง IT Strategic ข้ึนมาใหร้องรับ Business Plan , มีแผนระยะสั้นระยะยาว, มีงบประมาณใน
การลงทุน IT Budget, มีการส่ือสารวตัถุประสงค ์และติดตามผลทั้งน้ีการติดตามผลแบบไม่มี 
paper ไม่มีลายลกัษณ์อกัษรแบบพูดปากเปล่า....น่ากลวั!!!! เพราะจินตนาการของแต่ละคนไม่
เหมือนกนั ไม่มีความชดัเจน ดงันั้นควรตอ้งมีการติดตามผลแบบมีลายลกัษณ์อกัษร  

2. IT Organization control 
 

 
        
 

A B C 
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คนกลุ่ม A เป็นประเภท programmer ซ่ึงตอ้งใหท้ างาน programmer อยา่งเดียว หา้มไป
ท างานท่ีอ่ืน โดยเฉพาะงานกลุ่ม B เพราะเป็นงาน operation โดยตรงของบริษทั ตอ้งแบ่งแยก
หนา้ท่ีระหวา่งกลุ่ม A และ B อยา่งชดัเจนไม่อยา่งนั้น ...อนัตราย !!!!!!! 

Operations เช่น งาน Day end processing  
Librarian = บรรณาธิการ Tap back up  

   Operations, Librarian, Data backup เป็นคนเดียวกนักพ็อไดอ้ยู ่

Security admin ก าหนดค่า parameter ต่าง ๆ ในระบบ 
   Database admin เป็นคนควบคุมค่าความปลอดภยัของ data  
   

 Development and Implementation Controls 

 
1. Business Requirement (Completely & Clearly)  

งานพฒันาระบบสารสนเทศ ส่ิงที่น่าเป็นห่วงมาก ๆ คือพฒันาแล้วไม่ตรงกบัความ
ต้องการของ user ....เพราะฉะน้ันต้องควบคุมเร่ือง Business Requirement .ให้ดจีริง ๆ 
ดงัน้ันต้องครบถ้วนและชัดเจน ระหว่าง user กบัคนพฒันาระบบต้องให้เข้าใจตรงกนั 

 Project manager ควรเป็น user ที่ต้องการ program น้ัน ๆ ต้องการเปลีย่นระบบ
อย่างไร user จะเป็นคนบอกความต้องการของตวัเองได้ดทีี่สุด ....แต่ถ้าถามแล้วปรากฎว่า 
Project manager เป็น programmer เอง....X ผดิตั้งแต่แรกเลย 

Audit Concern → Prototyping  เหมอืนแบบบ้าน คือการเชิญ vendor มา present 
ถึงคุณสมบัตต่ิาง ๆ ของ program ใหม่ของเขา ว่าของเขามดีีอะไร 
แล้วส่ิงดส่ีวนใดที่จูงใจให้บริษัทเราเปลีย่นไปใช้ของเขา 

→ User Signoff ....ยนืยนั ...ไม่มไีม่ได้ 
2. Feasibility Study : ศึกษาความเป็นไปไดต่้างๆ (Cost VS Benefit, Scoring, Agree Signoff) 

 Audit Concern → User agree and Signoff → รับรองทางเลอืกและลงนาม 
3. System Analysis and Design  : พิมพเ์ขียว ,Output Design(Screen/Report), Input Design, 

Process Design 
 Audit Concern → Documentation + User Signoff 

4. Coding Program  →   เป็นเร่ืองของทีมพฒันา 
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5. Program Testing (Unit Test, System Test, User Acceptance Test - UAT) ตอ้งทดสอบทุก
หวัขอ้ท่ีร้องขอไว ้

Audit Concern- → UAT + User Signoff ...user ต้อง test ทุก scenario ให้ครบทุก
เงือ่นไข และต้องม ีtest scrip ของการทดสอบตั้งแต่ข้อที่ 1 – 100 ของทุก ๆ Business 
requirement  

User อาจจะดูแค่เร่ืองประสิทธิภาพและประสิทธิผล แต่ auditor ต้องดูเร่ือง control, 
security และเร่ือง confidentiality บรรดา vendor มดัไม่ได้คิดเร่ือง control design แต่
เราในฐานะ auditor ต้องดูเร่ือง control design ด้วย 

Program ใดไม่ท า UAT ……….Finding ได้เลย 
6. Data Conversion                                    

Audit Concern → Reconciliation/Hash total Control (User จะตอ้งท า Reconciliation 
เอง) Hash total control คือเวลาเขียน program จะใชเ้ลขฐาน 2 คือ 0, 
1 โดยวิธีการคือของเดิมรวม Hash ไดเ้ท่าไหร่ sum ยอดออกมาแลว้
ของระบบเก่าตอ้งไดเ้ท่ากนักบัเลขฐาน 2 ของระบบใหม่ 

  → User Signoff  
7. System Implementation  

Audit Concern → System Documentation  
 

 
 
 
 

→ Training and Manual 
8. Post Implementation Review :  

IT จะมีการบันทึกว่ามีปัญหาอะไรเกิดขึน้บ้าง จะได้รวบรวมและแก้ไขต้นเหตุของปัญหา 
ในกรณีที่พบว่าม ีchange request เป็จ านวนมาก แล้วเป็นการขอในส่วนที่ user ต้องขออะไรใหม่ ๆ 
อยู่เสมอ มันน่าจะเป็นสัญญาณบอกว่าอาจจะมีปัญหาที่ user requirement เพราะขอไม่หยุดซะที 
ตอนเขียน BR ตอนแรกอาจจะเขียนไม่ครบตั้งแต่แรก ถ้า change request เจอ bug เยอะ ๆ แสดงว่า
มปัีญญาตอน UAT 

 
  ทั้ง 8 ข้อที่ผ่านมาจะต้องเป็นระดบัระเบียบปฏิบัตกิารพฒันาระบบสารสนเทศ เวลา
ตรวจสอบถ้าดูแล้วไม่มข้ีอใด....ให้ comment ได้เลย...... 

- Entities Relationship Diagram = ความสมัพนัธ์การส่งขอ้มูลแต่ละหน่วยงาน 
- DFD : Data flow Diagram = ทางเดิน input-Process-output 
- Data Dictionary = คู่มือบอกว่า Data 1 Record ประกอบไปดว้ยอะไรบา้ง 
  (แต่ละ field อยูต่รงไหน) 
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 Maintenance of Existing System Control  

 
1. ตรวจโดยขอดูระเบียบปฏิบติัในการพฒันาระบบสารสนเทศ  
2. Changed detection program เป็นส่ิงท่ีตรวจจบัวา่ program ใดมีการเปล่ียนแปลงบา้ง ถา้ 

program เปล่ียนจะรู้ทนัที  
3. หากมี program เพ่ิมเติม, มีการเปล่ียนแปลง program หรือมีการเปล่ียนแปลงระบบอยา่งมี

สาระแลว้ตอ้งมี change request เช่น ถา้มีใครมาเตะระบบหรือ program ท่ีเก่ียวกบัเงิน ๆ 
ทอง ๆ การค านวณดอกเบ้ีย การโอนเงิน....ใครมาเตะตอ้งมีเหตุผล 

4. ถา้มีการเปล่ียนแปลงเร่ืองใดก็ตามตอ้งมีการท า Change Request โดยเฉพาะอยา่งยิ่งกรณีการ
เปล่ียน program เป็นเร่ืองส าคญัมากๆ เส่ียงมากๆ ใหเ้ทียบ source code ท่ีละ record เลย 
“All change to the source code should be related to the change request” 

→ ตอ้งมีฟอร์ม change Request 
→ มีกระบวนการเขียน change Request (มี 4 ขั้นตอนละเอียด) 
→ Changed detection program – Update Data 
           – Update Time 
           – Update Size. 

ธุรกิจธนาคาร แมว้า่จะมีการแบ่งแยกหนา้ท่ีชดัเจนขนาดไหน..แต่ถา้ Programmer เล่นบอล 
Liverpool ...คนหนา้บา้นกเ็ล่นบอล Liverpool เหมือนกนั...อาจจะเกิดการฮั้วกนัได.้... 

 Information Security Control 

   
1. IT Security Policy and Procedure ตอ้งมีนโยบายความปลอดภยัและระเบียบปฏิบติัอย่าง

ชดัเจน ควรท าเป็น checklist เพ่ือก าหนดเร่ืองท่ีตอ้งมี ..ไม่มีไม่ได ้...ทุกระบบงานตอ้งระบุ
ความเป็นเจา้ของและหนา้ท่ีความรับผิดชอบอย่างชดัเจน, แจงล าดบัชั้นความส าคญัของ
ขอ้มลู ระบุผูท้  าหนา้ท่ีรักษาความปลอดภยัและความรับผิดชอบ, ผูใ้ชไ้ดรั้บการฝึกดา้นความ
ปลอดภยั, ลิขสิทธ์ิ, ไวรัส, ทกัษะของผูใ้ช ้
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2. User Access Control Feature (การเขา้ถึงขอ้มลูระบบงาน) ก าหนด 1 user : 1 ID, Password 
Control (0-8 หลกั, อาย ุ30 – 90 วนั, Invalid  sign-on 3-5 คร้ัง, การสแกนม่านตาหรือน้ิวมือ, 
การก าหนดสิทธ์ิใชง้านเท่าท่ีจ าเป็น (Based on as need basis) 

 
 

3. ผูใ้ช ้request form on procedure 
4. การเกบ็ Logging and Monitoring : บางระบบจะตอ้งตั้งไวว้า่ถา้ user ไม่เขา้ระบบเกิน 90 วนั

แลว้ให ้temporary distribute และควรออกรายงานดว้ย หรือกรณีใครพยายาม sign in ระบบ
แลว้ผิดบ่อย ๆ ...ควรรายงาน 

5. ความปลอดภยัทางดา้นกายภาพ  เช่น หอ้งคอม, สถานท่ี = Low Profile, เขา้ไดเ้ฉพาะ Staff ท่ี
ท างานในนั้นเท่านั้น. ตรวจจบัควนั, ความร้อน, ไฟ, ยกพ้ืนสูง (ใชเ้ดินสายไฟและแอร์) พร้ิน
เตอร์ไม่ควรอยูใ่นหอ้ง, ถงัดบัเพลิง สาร FM200 (แทนฮารอน ซ่ึงท าลายส่ิงแวดลอ้ม)  

 Computer Operation Control 

 
1. Key : คู่มือและขั้นตอนปฏิบติั, Operation Schedule / Timetable, การ Control Procedure 

ไม่ใหข้า้มหรือท าซ ้ า 
Concern: การท างานต้อง run on schedule เท่าน้ัน การควบคุมคือมใีครคอย monitor 

หรือไม่ว่า process ทั้งหมดยังคง run ไปตาม schedule ที่ควรเป็น 
2. Define Service Level Agreement (SLA), Data back-up procedure (วนั, เดือน, สปัดาห)์ 
3. การ Recovery from Operation Failure, ก าหนดแผนกูร้ะบบ IT : Disaster and Recovery 

Plan (DRP) – เขียนแผนทดสอบ , ทดสอบ (Test) อยา่งนอ้ยปีละ 1 คร้ัง และแผนปรับปรุง
ใหท้นักาล (update)  
Concern: DRP เขียนเป็นลายลกัษณ์อกัษรหรือยงั จะคิดว่าเป็นอบัดุลตลอดเวลาไม่ได้นะคะ 

ต้องเขียนเป็น paper ชัดเจน ...เวลาเกดิความเสียหาย..อบัดุล..ไม่อยู่ตอบค าถามหรอกนะ 
ถ้ามแีผนแต่ไม่ Test….ไร้ประโยชน์....ส าหรับการ test ถ้าไม่ full test บริษทัจะต้อง

รับผดิชอบความเส่ียงเอง..ค าถามต่อ..บริษทัจะรับต้นทุนได้ไหม 
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3. Application Control  มวีตัถุประสงค์ 4 ประการ คือ (CAVR) 

1. Completeness                 ใหค้วามมัน่ใจในความสมบูรณ์ของขอ้มูลท่ีว่ิงไป 
2. Accuracy                         ถกูตอ้งตรงกนัทุกประการ 
3. Validity                           ความสมเหตุสมผล 
4. Restricted Access to Date and Physical Assets               จ ากดัการเขา้ถึงขอ้มลูและสินทรัพย ์

      CAVR ท าโดยการควบคุมข้อมูล                    ขอ้มลูน าเขา้ (Input Control) วิธีการ ท่ีมา และความถกูตอ้ง 
การประมวลผล (Processing Control) 

  ขอ้มลูผลลพัธ์ (Output Control)  
  ค าถาม: การควบคุมใดที่สามารถทดแทนได้ด้วย General control….ตอบ.Process control 
  ค าถาม: ระหว่าง input, process, output ส่ิงใดส าคัญที่สุด...ตอบ Input ส าคัญสุด 
  ****เจา้หนา้ท่ี print cheque สามารถเปล่ียนแปลงแกไ้ขขอ้มูลไดห้รือไม่....ลองไปตรวจสอบดู 

ควบคุมความผิดพลาดในการป้อนขอ้มูล (นบัวนั, จ านวนเงิน), ใชแ้บบฟอร์มท่ีก าหนด (ไม่ซ ้า, 
การยกเลิกและปรับปรุง) 

ตวัอยา่งการควบคุมความถูกตอ้งของรายการขอ้มลูโดยทัว่ไป ไดแ้ก่ 
- Limit Check – จ ากดัวงเงินในการถอนจากตู ้ATM 
- Range Check – ขอ้มลูอายขุองลกูคา้ท่ีตั้งไว ้เช่น 15 – 80 ปี 
- Sequence Check – เลขท่ีใบเอกสารท่ีไม่ควรซ ้าหรือวา่งไวไ้ด ้
- Check digit verification – การเช็คค านวณตวัเลขหลกัสุดทา้ยบญัชีธนาคาร 

7.  Computer Assist Audit Techniques (CAATs) เทคนิคการใช้คอมพวิเตอร์ช่วยในการตรวจสอบ ใช้ในการตรวจ
เพือ่หาสาระในเชิงลกึ (Substantive Test) ม ี5 เทคนิค 

1. GAS หรือ Generalized Audit Software : เช่น ACL การใชโ้ปรแกรมประยุกตช่์วยในการตรวจ การ
ใช ้GAS มีขอ้ดี เช่น ประหยดัเวลา, โปรแกรมไม่ซบัซอ้น, มีชุดค าสั่งประมวลแบบพ้ืนฐาน เช่น การ
จดัชั้นลูกหน้ี สินคา้คงคลงั และการคิดค่าเส่ือมราคาสะสม เป็นตน้ ประมวลผลขอ้มูลไดค้ร้ังละ    
มาก ๆ ตามท่ีตอ้งการ เหมือนรถบรรทุก บรรทุกไดค้ราวละมาก ๆ แต่ขบัเร็วไม่ได,้ น ากลบัมาใชไ้ด ้
อ่านขอ้มลูไดห้ลายแบบ แต่การค านวณท่ีซบัซอ้นท าไม่ได ้

2. Custom Audit Software : IA เขียนหรือพฒันาข้ึนเอง เพ่ือน ามาเปรียบเทียบกบั รายงานท่ีประมวลผล
โดยระบบตามท่ีตอ้งการทดสอบ หมายถึง น า input มาใส่ใน program ตรวจสอบแลว้เปรียบเทียบผล
กบัรายงานของ user  

3. Test Data : เป็นการตรวจ program โดยใช ้data ของเราใส่เขา้ไปใหม่ เพ่ือยืนยนัว่า program ถูก
หรือไม่ หรือมีจุดผิดตรงท่ีใดของ program การใส่ขอ้มูลเขา้ไปในระบบงานจริง แลว้รอดูว่าระบบจะ
ประมวลผลออกมาอย่างไร (ผิด หรือ ถูก), Test Script ท าไดที้ละค าสั่ง IA ควรศึกษาระบบงานให้
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เขา้ใจโดยละเอียด, การ Test Data มกัใชเ้ม่ือมีการเปล่ียนแปลงแกไ้ขโปรแกรม, ขอ้มูลท่ีน าไป
ทดสอบตอ้งไม่น าไปปนกับขอ้มูลจริงท่ีองค์กรใช้งานอยู่ (Production), ไม่จ าเป็นตอ้งใช้ขอ้มูล
ทดสอบมาก, เพ่ือความรวดเร็วในการวิเคราะห์ผล สรุปผลรวมทั้งขอ้เสนอแนะต่าง ๆ เช่น Three way 
matching ลองใส่ขอ้มลู invoice ท่ีผิดแลว้ลองดูวา่ใส่เขา้ไปแลว้มี exception report ออกมาหรือไม่ 

ทั้งน้ีการทดสอบดงักล่าวตอ้งข้ึนอยู่กบัความสามารถของผูต้รวจสอบดว้ยว่าเก่งในการคิด 
scenario ท่ีแปลก ๆ ไดข้นาดไหน 

4. Integrated Test Facility (ITF) ท าบน Production Environment เป็นการตรวจการปฏิบติัการงานของ 
Functions ต่าง ๆใน Computer Application โดย IA ตอ้งจดัเตรียม Test Data และผลลพัธ์ไวล่้วงหนา้, 
การตรวจท าไปพร้อมกบั Production Run โดยใช ้Dummy Entity และ ITF Data จะถูกแยกจาก 
Control Report ในงานประจ า สามารถท าไดต้ลอดเป็นปี ๆ ก็ได,้ เหมาะกบัระบบงานท่ี IA มีส่วน
ร่วมในการพฒันาก่อนใชง้านจริง, ใชต้รวจรับระบบงานจริงท่ีใชอ้ยูแ่ต่มีการแกไ้ข 

5. Concurrent Auditing Techniques (ตรวจขอ้มูลท่ีเกิดข้ึนในระบบงาน โดยเราเขียน Script เขา้ไปใน
ระบบ) 

- เขียน Script ค าสัง่เขา้ไปในระบบ (แต่เม่ือ Test เสร็จตอ้งออกจากระบบดว้ย)               Snapshot 
เช่น ถา้มีการถอนเงินเยอะ ๆ ในช่วงเลือกตั้ง..หรือแลกเงินแบงกพ์นัเป็นแบงกร้์อยเยอะ ๆ 
ใหดึ้งขอ้มูลออกมา 

- ตอ้งมีการตั้งเง่ือนไขใหม้ากข้ึน จนกระทัง่มัน่ใจวา่เป็นขอ้มูลท่ีผิดปกติจึงมีการ Report หรือ 
Warning             SCARF 

- เป็นระบบขนาดใหญ่ท่ีมีความฉลาดสามารถตดัสินใจได ้                Expert System 
 เช่น ดูพฤติกรรมการบริโภคแปลก ๆ เช่น บตัรเครดิต ถา้ปกติลกูคา้คนน้ีใชซ้ื้อของ Lotuses 
Big C เป็นปกติ อยูม่าวนัหน่ึงไปซ้ือทองซ้ือเพชร...reject รายการก่อน...ทั้งน้ีจะ reject ทนัที
หรือไม่ขั้นอยู่กบันโยบายของบริษทัดว้ย เพราะบางทีอาจจะท าใหล้กูคา้ไม่ปล้ีมกไ็ด.้.. 

 


