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กรรมการ

พันตาํรวจโทมนุพัศ ศรีบุญลือ
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1.Banking 
(Partner , Competitor)

2.Customer
3.Regulator

Business Understand



1.Banking (Partner , Competitor)

- Digital Transformation & Data Driven

- Business Partner Platform (Grab , Lazada)

- Open API Banking



2.Customer
- Reduce Time to Market 

- Mass Segmentation -> Customize  
Segmentation -> Personalization

- Increase Satisfication



3.Regulator

- Rules Based -> Principle Based
- Regulatory Guillotine
- Regulatory & Own Sandbox



Thaicert Statistics



edition.cnn.com/2017/04/03/world/north-korea-hackers-banks4 เม.ย.2560



www.marketingoops.com/news/biz-news/bank-risk21 ก.ค.2561



2 ต.ค.2564 www.thaipost.net/main/detail/120002













Berlin wall & Different questions

คาํถามของผูส้ร้างกาํแพง : จะสร้างกาํแพง เพ่ือป้องกนัการหลบหนีได้อย่างไร?



Berlin wall & Different questions

คาํถามของผูห้นี : จะหนีพ้นกาํแพงได้อย่างไร ?



Inside out  VS  Outside in





Topic

5. Fraud Law and Regulation

4. Fraud Investigation Technique

6. Kahoot Quiz

2. Fraud Prevention Technique
3. Fraud Detection Technique

1. Fraud Awareness Case Study



1. Fraud Awareness Case Study



Fraud Scenario Process

Authentication
(ก่อนเกดิเหตุ)

Detection
(ขณะเกดิเหตุ)

Investigation
(หลังเกดิเหตุ)



Fraud Elements 

• Banking • System

• Third Party

• Customer

• Man

• Hybrid



ภยัคุกคาม

พนักงานภายใน & ผู้ใช้บริการภายนอก





1.Exploit-db
2.cve details











Whois Domaintools
ตรวจสอบช่ือคนจดทะเบียนเวบ็ไซต์



www.1express.net







Malware







Type of Banking Fraud

1.1 Branch

1.3 ATM / Card

1.5 Internet Banking

1.2 Mobile Banking

1.4 Payment Gateway



1.1 Branch Fraud



กฎหมาย หลักเกณฑ์ที่เก่ียวข้องกับ KYC/CDD



การฟอกเงนิ คอื อะไร ??





“สถาบนัการเงนิ” หมายความว่า

๑) ธนาคารพาณิชย์ บริษัทเงนิทนุ และบริษัทเครดติฟองซเิอร์ 
ตามกฎหมายว่าด้วยธุรกจิสถาบนัการเงนิ และสถาบนัการเงนิ
เฉพาะกจิ ที่มีกฎหมายจัดตัง้ขึน้โดยเฉพาะ

๒) บริษัทหลักทรัพย์ ตามกฎหมายว่าด้วยหลักทรัพย์และตลาด
หลักทรัพย์

๓) บริษัทประกันชีวติตามกฎหมายว่าด้วยการประกันชีวติ และ
บริษัทประกันวนิาศภยัตามกฎหมายว่าด้วยการประกันวนิาศภยั



มาตรา ๒๐ ให้สถาบนัการเงนิจดัให้ลูกค้าแสดงตนทุกครัง้

ก่อนการทาํธุรกรรมตามที่กาํหนดในกฎกระทรวง การ

แสดงตน ให้เป็นไปตามวธีิการที่รัฐมนตรีประกาศกาํหนด



มาตรา ๒๐/๑ สถาบันการเงินต้องกําหนดนโยบายการรับลูกค้า การ

บริหารความเส่ียงที่อาจเก่ียวกับการฟอกเงินของลูกค้า และต้อง

ดาํเนินการตรวจสอบเพื่อทราบข้อเทจ็จริงเก่ียวกับลูกค้า เม่ือเร่ิมทาํ

ธุรกรรมครัง้แรก โดยต้องตรวจสอบ เป็นระยะ จนสิน้สุดดาํเนินการ 

เม่ือมีการปิดบัญชีหรือยุตคิวามสัมพนัธ์กับลูกค้า

ขอบเขต การตรวจสอบเพื่อทราบข้อเท็จจริงเก่ียวกับลูกค้า ให้

เป็นไป ตามหลักเกณฑ์และวิธีการที่กาํหนดในกฎกระทรวง เก่ียวกับ

การแสดงตนและการพสูิจน์ทราบลูกค้า



มาตรา ๑๓ ให้สถาบันการเงนิ มีหน้าที่ต้องรายงาน การทาํธุรกรรมต่อ
สาํนักงาน ดงันี ้

๑) ธุรกรรมที่ใช้เงนิสดมีจาํนวนเกนิกว่าที่กาํหนดในกฎกระทรวง

๒) ธุรกรรมที่เก่ียวกับทรัพย์สนิที่มีมูลค่าเกนิกว่าที่กาํหนดใน
กฎกระทรวง 

๓) ธุรกรรมที่มีเหตุอันควรสงสัย





ข้อ ๑๙ การตรวจสอบเพื่อทราบข้อเท็จจริงเก่ียวกับลูกค้าของ

สถาบันการเงนิให้ดาํเนินการ ดงันี ้

๑) ระบุตัวตนของลูกค้า และพิสูจน์ทราบตัวตนของลูกค้า

โดยใช้เอกสาร ข้อมูล หรือข่าวสาร จากแหล่งข้อมูลสาธารณะ   

ที่น่าเช่ือถือ นอกเหนือจากการขอข้อมูลจากลูกค้ากไ็ด้

๒) ระบุผู้ได้รับผลประโยชน์ที่แท้จริง และใช้มาตรการที่เหมาะสม

ในการพสูิจน์ทราบผู้ได้รับผลประโยชน์ที่แท้จริง



Truecaller.com



Getcontact App



Getcontact App



เน้น การนําข้อมูล KYC/CDD ลูกค้ามาเปิดเผย โดยมชิอบ
อาจเข้าข่ายความผิดตามกฎหมาย ปปง.

มาตรา ๒๑/๑ ห้ามมิให้ผู้มีหน้าที่รายงาน เปิดเผยข้อมูลหรือกระทําด้วยประการใด ๆ                      

อันอาจทําให้ลูกค้าหรือบุคคลภายนอก ทราบเกี่ ยวกับการตรวจสอบ เพื่ อทราบ

ข้อเท็จจริงเกี่ยวกับลูกค้า การรายงานธุรกรรมหรือการส่งข้อมูลอ่ืนใดไปยังสํานักงาน 

เว้นแต่ เป็นการปฏิบัติตามกฎหมายหรือตามคําส่ังศาล หรือเป็นการเปิดเผยข้อมูล

ระหว่างสํานักงานใหญ่กับสาขาของผู้มีหน้าที่ รายงาน ที่ตัง้อยู่ ในหรือต่างประเทศ        

เพื่อดาํเนินการอันเกี่ยวเน่ืองกับ การปฏบิัตติามพระราชบัญญัตนีิ ้

มาตรา ๖๖ ผู้ใดฝ่าฝืนมาตรา ๒๑/๑

ต้องระวางโทษ จาํคุกไม่เกนิห้าปี หรือปรับไม่เกนิหน่ึงแสนบาท หรือทัง้จาํทัง้ปรับ



KYC/CDD ปปง. Best Practice






	Slide Number 1
	Slide Number 2
	Slide Number 3
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 12
	Slide Number 13
	Slide Number 14
	Slide Number 15
	Slide Number 16
	Slide Number 17
	Slide Number 18
	Slide Number 19
	Slide Number 20
	Attitude
	Attitude
	Attitude
	Slide Number 24
	Slide Number 25
	Slide Number 26
	Slide Number 27
	Fraud Elements 
	ภัยคุกคาม�พนักงานภายใน & ผู้ใช้บริการภายนอก
	Slide Number 30
	1.Exploit-db�2.cve details
	Slide Number 32
	Slide Number 33
	Slide Number 34
	Slide Number 35
	Slide Number 36
	Slide Number 37
	Slide Number 38
	Slide Number 39
	�Malware�
	Slide Number 41
	Slide Number 42
	Type of Banking Fraud�
	Slide Number 44
	Slide Number 45
	การฟอกเงิน คือ อะไร ??
	Slide Number 47
	Slide Number 48
	Slide Number 49
	Slide Number 50
	Slide Number 51
	Slide Number 52
	Slide Number 53
	Slide Number 54
	Slide Number 55
	Slide Number 56
	Slide Number 57
	Slide Number 58
	Slide Number 59
	Slide Number 60

