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Other Threat Intelligence
• Malware
• Ransomware
• DDOS
• Identity Theft
• Phishing
• Email Scam
• Skimming
• Data Breach

• Bypass OTP APP
• Fake Document
• Internal Fraud
• Wifi Sniff





Prevention Measure 

(Banking Perspective)

• Error by intention/inattentive
• Guess
• Trying 

• Proxy 
• Place /time

• System review/assessment
• Keeps your customers Aware (KYCA)

• Fraud detection system (alert)
• Suspected transaction



• Scenario simulation
• Thinking like a thief
• CCTV

• Response  plan
• War room
• Response team
• Investigation team

Prevention Measure 

(Banking Perspective)

• Synergy with another
• Data sharing
• Connection



3. Fraud Prevention Technique



Information Security Concept



Verification



Accountability











พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคลกบั Pseudonymisation



Pseudonymisation & Anonymized







ระบบ Network





Three way Handshake



• Hash เป็นการเข้ารหัสแบบแปลงค่าทางเดยีว

ความแตกต่างระหว่าง Hash กบั Encryption

• ส่วน Encryption เป็นการเข้ารหัสแบบ 
ม ีPublic Key , Private Key 

• ส่ิงเหล่านี ้คอื การรักษาความลบัของข้อมูลน่ันเอง



ลายมือช่ืออเิล็คทรอนิกส์ 3 ประเภท

1)ผู้ใช้งาน = สิ่งที่ รู้ สิ่งที่มี สิ่งที่เป็น

2)ตวัไฟล์อเิล็คทรอนิกส์ = ค่า Hash และ Meta Data

3)เครือข่าย Network ส่ือสาร = Encryption เข้ารหสั 

Public Key , Private Key



Authentication by What do you Know



Authentication by What do you Have



Authentication by What do you Know and Have



Authentication by What do you Have and Know



ข้อความแจ้งเตอืนเงนิออก ไม่ใช่การยนืยนัตวัตน

Notification ไม่เท่ากบัการ Authentication



Authentication by What do you be



Authentication by Physically

Authentication by Behavior

Biometric Authentication





1) สิ่งที่ รู้ เทยีบกับ ความถูกต้อง 100%
2) สิ่งที่มี เทยีบกับ ความถูกต้อง 100%
3) สิ่งที่เป็น เทยีบกับ ความน่าจะเป็น เท่าที่รับได้ 

เกนิ 80-90% เป็นต้น

ลักษณะเฉพาะของ สิ่งที่ รู้ สิ่งที่มี สิ่งที่เป็น



สิ่งที่ รู้ สิ่งที่มี ถูกขโมย สวมรอยได้ง่าย

สิ่งที่เป็น ถูกขโมย สวมรอย ค่อนข้างยาก 

แต่มีโอกาสผิดพลาด Error ได้ (ศัลย์หน้า,นิว้มือจาง) 

เพราะเทยีบกับความน่าจะเป็น 

ดังนัน้ สิ่งที่เป็น ควรใช้ร่วมกับ สิ่งที่เป็นชนิดอ่ืน 

หรือสิ่งที่ รู้ สิ่งที่มี ประกอบด้วย





Authentication Conclusion

1.ส่ิงทีรู้่

2.ส่ิงทีม่ี

3.ส่ิงทีเ่ป็น

1.Identification

3.Authentication

4.Authorization

5.Accountability

1.Branch

2.ATM and Card
3.Payment Gateway

5.Mobile Banking

4.Internet Banking

2.Verification



4.Fraud Detection Technique



โจทย์ทาง Business เก่ียวกับ Fraud Detection
เช่น ปี 64 มีจาํนวนธุรกรรมในองค์กรทัง้หมด 1,000,000 ครัง้                 

เป็น Fraud จาํนวน 1,000 เคส

สูญเสียเงนิรวมจาํนวน 10 ล้านบาท (เฉล่ีย 1 หม่ืนบาท/เคส)

เป็น False Positive (ผู้ใช้งานตวัจริง ใช้งานไม่ได้ เพราะถูก Detect ว่าเป็น Fraud)
จาํนวน 5,000 ครัง้ มี User ยกเลิกบริการ จาํนวน 1,000 ราย 

องค์กรสูญเสียรายรับที่ควรได้ จาํนวน 1 ล้านบาท  

เป็น False Negative (ผู้ร้ายเข้าใช้งาน ระบบกลับปล่อยผ่าน ไม่ Detect ว่าเป็น Fraud)
จาํนวน 1,000 ครัง้ องค์กรสูญเสียรายได้ จาํนวน 10 ล้านบาท  

ดงันัน้ ควรให้นํา้หนักระบบ Fraud Detection ปัจจุบัน ไปทางลด False Negative
มากกว่า ลด False Positive เป็นต้น



- Fraud Detection มีก่ีวธีิ?



Fraud เกดิจากผู้โจมตทีี่เป็นมนุษย์

การทาํ Fraud Detection ต้องปรับรูปแบบการ Detect อยู่ตลอด

ดงันัน้ ไม่ว่าจะ Detect ด้วยวธีิใด

1) Model Base Detection (เรียนรู้จาก Dataset ในอดตี)
2) Rule Base Detection (กาํหนดเกณฑ์ Fraud ลักษณะ If Then Else)

3) Outlier Detection (พฤตกิรรมการใช้งานที่ผดิปกต)ิ
หาก Detect Fraud ได้ผล กนํ็ามาปรับใช้ได้ทัง้สิน้



Rule Base Example

Sample New Registration Rule:

If IP_Address_Location == [‘Japan’] and 
Cust_Address_Country = [‘USA’] and 
CUSTOMER_PHONE_LOC  == [‘Spain’] THEN Investigate



เปล่ียนจาก การนําความรู้ของ Domain Expert 
(ผู้เช่ียวชาญ) ที่ให้โปรแกรมเมอร์ เขียนคาํส่ัง 

Program  ลักษณะ If Then Else 
มาเป็น การสร้างโมเดล จากชุดข้อมูล ที่มี Attribute 
(คุณลักษณะ) กับ Label (ผลลัพท์) เพื่อให้ 

Program แสดง Output จากโมเดล ที่ได้เรียนรู้

จากชุดข้อมูลนัน้ (กรณี Model Base Detection)  



Dataset Algorithm Model



Size (ตารางฟุต) Bedrooms Bathrooms Price

500 2 2 400K

1,000 3 2 600K

1,500 4 1 700K

2,000 4 2 750K

2,000 4 1 740K

3,000 5 2 800K

Example: Predicting Real Estate Price

Price = 0.3(Size) + 0.2(Bedroom) + 0.001(Bathrooms)



ตวัอย่าง Dataset ของ Credit Card Fraud Detection



ข้อจาํกัดการทาํ

Fraud Detection using Machine Learning

- Imbalance Dataset

- Bad actors change tactics often

- Weight Model by Recall or Precision?

- Use Supervise and Unsupervise for Detect



2) ลด False Reject กรณี ผู้ใช้งานตวัจริง เข้าใช้งานไม่ได้ มักแจ้งมายัง 

Call Center โดยเร็ว ดงันัน้ ให้รีบรับเคส False Reject จาก Call Center                      
(หรือช่องทางอ่ืน) เพื่อปรับปรุงระบบ Fraud Detection

ควรจาํ 3 ข้อ สาํหรับ Fraud Detection
1) Fraud เกิดจากมนุษย์ รูปแบบการโจมต ีเปล่ียนได้ตลอด ดงันัน้ ระบบตรวจจับ ต้องยืดหยุ่น 

เพื่อให้ตรวจจับได้อย่างทนัท่วงท ีไม่ว่าจะเป็นการปรับ Rule Base ของระบบตรวจจับ หรือ 

การใช้ Data ของ Fraud ในอดตี เพื่อสร้าง Model ตรวจจับ ก็ตาม (ต้องปรับได้ทัง้ Rule 
Base Model Base และ Outlier Base)

3) ลด False Accept กรณี ผู้ทุจริตใช้งาน แล้วระบบไม่แจ้งเตอืน มักทราบเหตุ                 

เม่ือเกิดความเสียหายขึน้แล้ว จะใช้การเร่งดาํเนินการรับกรณี False Accept เพื่อ

ปรับปรุงระบบฯ ส่วนเคสที่เกิดขึน้ จะใช้การ Investigate หาความจริง หาผู้กระทาํผิด 
และหาสาเหตุ ช่องโหว่ ของเหตุการณ์กระทาํผิด



5. Fraud Investigation Technique
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