
3.Search Engine

5.Social Media

1.Banking Database
2.Other Database

4.People Search Websites

Type of Data



1.การเกบ็พยานหลักฐานในฐานะผู้ให้บริการ

2.การรวบรวมพยานหลักฐานในฐานะผู้สืบสวน

ค้นหาความจริง

พยานหลักฐานในคดีการเงนิธนาคาร



ขัน้ตอนการรวบรวมหลักฐานเพื่อแจ้งความดาํเนินคดี

1.ซักถามปากคาํลูกค้า ผู้เสียหาย ผู้เก่ียวข้อง

3.พจิารณาเบือ้งต้น ว่าเข้าข่ายผิดกฎหมายใด

2.ดวู่าประเดน็พพิาทอยู่ตรงจุดใด ลูกค้ายอมรับจุดใด ไม่ยอมรับจุดใด

4.เช่ือมโยงพยานหลักฐาน เช่น CCTV , หมายเลขโทรศัพท์ , IP Address , 
Statement , พยานบุคคล ฯลฯ จากนัน้ เขียนแผนผังลาํดบัเวลาเหตุการณ์

5.มอบอาํนาจให้ตวัแทนที่ทราบเหตุการณ์ มาแจ้งความ พร้อมนํา Log 
พยานหลักฐานที่มีมาประกอบ



Fraud Investigation
1.Investigation by evidence

2.Open source intelligence (OSINT)

3.Technique investigation



5.1 Investigation by evidence



223.24.56.253 Pantip.com
203.151.13.166

What is my ip address Whois Domaintool

223.24.56.253



5.2 Open source intelligence 
(OSINT)



5.3 Technique investigation



6.Fraud Law and Regulation



Privacy Security

- พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล - พ.ร.บ.การรักษาความม่ันคง

ปลอดภยัไซเบอร์

- พ.ร.บ.คอมพวิเตอร์

&

กฎหมายอ่ืนที่เก่ียวข้อง



EU Cybersecurity Directive
: 2557



พ.ร.บ.ไซเบอร์ฯ ที่มา

• Infrastructure ถูกคนร้ายพยายามโจมต ีตลอดเวลา

• หากคนร้ายโจมตสีาํเร็จ แม้เพยีงครัง้เดยีว จะเกดิความ

เสียหายวงกว้าง (กรณีธนาคารข้อมูลลูกค้าร่ัวไหล)

• เป็นที่มา พ.ร.บ.ไซเบอร์ ที่มุ่งป้องกันก่อนเกดิเหตุ (Active)
ต่างจาก พ.ร.บ.คอมพวิเตอร์ ที่เป็นหลังเกดิเหตุค่อยหาตวั 

(Passive)

• ทาํให้เกดิความเช่ือม่ันจาก ตปท. เม่ือมาลงทนุในไทย



























สรุปสาระ พ.ร.บ.ความม่ันคงปลอดภยัไซเบอร์

- การทาํธุรกรรมกับ ตปท. จะดวู่าเรามี 

Cyber Security และ PDPA ไหม

- กฎหมาย Cyber Security ไทย อ้างองิ
สิงคโปร์เยอะสุด

- ETDA เป็นต้นเร่ืองร่างกฎหมายนี ้



- มีการตัง้สาํนักงานและคณะกรรมการความม่ันคง
ปลอดภยัไซเบอร์เพื่อกาํกับดแูล

- การป้องกัน รับมือ ลดความเส่ียง เป็นจุดประสงค์
ของ พ.ร.บ.ความม่ันคงปลอดภยัไซเบอร์ เพราะแต่ละ

หน่วยงาน ยังไม่ความพร้อม ไม่เท่ากัน



- Critical Information Infrastructure (CII)

- PDPA บงัคับใช้กับทกุคน CII บงัคับใช้เฉพาะกลุ่ม

- ตคีวามภยัคุกคามไซเบอร์ว่าครอบคลุมเพยีงใด



- พ.ร.บ.ความม่ันคงปลอดภยัไซเบอร์ ประเมนิผลกระทบ
ขณะเกดิเหตุยาก เพราะไม่มีเฉพาะเร่ืองความม่ันคง

ปลอดภยัอย่างเดยีว แต่มีผลกระทบเชิงธุรกจิด้วย

- พ.ร.บ.ความม่ันคงปลอดภยัไซเบอร์ Focus ในระดบั
ภยัร้ายแรงและระดบัวกิฤตเิท่านัน้

- ส่วนภยัไม่ร้ายแรง จะเป็น พ.ร.บ.คอมพวิเตอร์



- CII ต้องทาํมาตรฐานขัน้ตํ่าหลายอย่าง ส่งผลให้เกดิ Cost 
ทางธุรกจิ ดงันัน้ การทาํมาตรฐานกลางแบบ One Size Fit 
All (มาตรฐานเดยีวใช้กับทกุ Business Unit) จะไม่เหมาะ

- ดงันัน้ ธนาคาร จะกาํหนด Critical Service ของตนเอง ว่ามี

อะไรบ้าง (ไม่อยู่ใน พ.ร.บ.ฯ แต่จะอยู่ในประกาศของกฎหมายลูก)

- เช่น Payment จาํนวนตัง้แต่เท่าใด ถือเป็น Critical Service
เป็นต้น



หลักคดิเปล่ียนจาก หากถูกโจมตีจะป้องกันอย่างไร 

มาเป็น เม่ือถูกโจมตี จะตอบสนองอย่างไร



ปรับกลยุทธ์สู่ Cyber Resillience ต่อให้ถูก

โจมตี ระบบ IT ยังคงต้องดาํเนินต่อได้ 
ไม่เกดิเป็นอุปสรรคขัดขวางธุรกจิ



หลัก พ.ร.บ.ไซเบอร์ที่เก่ียวกับธุรกจิการเงนิ

มาตรา 42 นโยบายและแผนว่าด้วยการรักษาความม่ันคง

ปลอดภยัไซเบอร์ ต้องมีเป้าหมาย และแนวทางอย่างน้อย 

ดงัต่อไปนี ้(1-8)

(7) สร้างความตระหนักและความรู้ด้านการรักษาความ

ม่ันคงปลอดภยัไซเบอร์



ม.46 แจ้งรายช่ือ จนท.บริหารและปฏบิตักิาร ไปยัง สนง.
คณะกรรมการรักษาความม่ันคงปลอดภยัไซเบอร์แห่งชาติ

ม.52 แจ้งรายช่ือและข้อมูลตดิต่อเจ้าของ ผู้ครอบครอง 
ผู้ดแูลระบบคอมพวิเตอร์ ไปยังสาํนักงานฯ

ม.53 ควบคุม กาํกับดแูล ตรวจสอบ มาตรฐานขัน้ตํ่าด้าน
ความม่ันคงปลอดภยัไซเบอร์



ม.54 Audit IT Security อย่างน้อยปีละ 1 ครัง้

ม.56 กาํหนดให้มีกลไกหรือขัน้ตอนการเฝ้าระวังภยั
คุกคามทางไซเบอร์

ม.57 มีเหตุภยัคุกคามทางไซเบอร์อย่างมีนัยสาํคัญต่อระบบ
ของหน่วยงาน ให้รายงานสาํนักงานฯ



ม.58 เกดิหรือคาดว่าจะเกดิการโจมตทีางไซเบอร์ ให้ 

Digital Forensic เพื่อหาสาเหตุและวธีิป้องกัน

ม.60 แบ่งระดบัภยัคุกคามไซเบอร์ 3 ระดบั คือ                      
ไม่ร้ายแรง ร้ายแรง และวกิฤต ิ

(เพื่อกาํหนดมาตรการรับมือที่ต่างกัน)

ม.73 ไม่รายงานเหตุภยัคุกคามไซเบอร์ โดยไม่มีเหตุอันควร 
ปรับไม่เกนิสองแสนบาท



ม.77 ในกรณีที่ ผู้กระทาํความผิดตามพระราชบัญญัตนีิเ้ป็นนิตบุิคคล 
ถ้าการกระทําความผิดของนิติบุคคลนัน้ เกิดจากการส่ังการหรือการ

กระทาํ ของกรรมการหรือผู้จัดการหรือบุคคลใด ซึ่งรับผิดชอบในการ

ดาํเนินงานของนิติบุคคลนัน้ หรือในกรณีที่บุคคลดังกล่าวมีหน้าที่ต้อง

ส่ังการหรือกระทาํการ และละเว้นไม่ส่ังการหรือไม่กระทาํการจนเป็น

เหตุให้นิติบุคคลนัน้กระทําความผิด ผู้นัน้ต้องรับโทษตามที่บัญญัติไว้

สาํหรับความผดินัน้ ๆ



พ.ร.บ.คอมพวิเตอร์ มาตรา 14
• โดยทุจริต หลอกลวง นําเข้าข้อมูลคอมฯที่บดิเบอืน ปลอม เทจ็ น่าจะ

เกดิความเสียหายแก่ประชาชน และไม่ใช่ความผิดฐานหมิ่นประมาท

• นําเข้าข้อมูลคอมพวิเตอร์ เป็นความผิดเก่ียวกับความม่ันคงแห่งราชอาณาจกัร ก่อการร้าย 

• นําเข้าข้อมูลคอมพวิเตอร์ลามก และประชาชนทั่วไปอาจเข้าถงึได้

คุกไม่เกิน 5 ปี ปรับไม่เกิน 1 แสนบาท
• เผยแพร่ ส่งต่อข้อมูลข้างต้น

• นําเข้าข้อมูลเทจ็ น่าจะเกดิความเสียหายต่อความม่ันคงของประเทศ ความ

ปลอดภยัสาธารณะ ความม่ันคงทางเศรษฐกจิ โครงสร้างพืน้ฐาน หรือเกดิ

ความตื่นตระหนกแก่ประชาชน

ทาํต่อบุคคลหน่ึงบุคคลใด คุก 3 ปี ปรับไม่เกนิ 60,000 บาท ยอมความได้



พ.ร.บ.คอมฯ ม.16
• นําเข้าข้อมูลคอมพวิเตอร์ที่ปรากฏเป็นภาพของผู้อ่ืน

• เป็นภาพที่เกิดจากการสร้างขึน้ ตดัต่อ เตมิหรือดดัแปลง

• น่าจะทาํให้ผู้อ่ืนเสียช่ือเสียง ถูกดหูมิ่น ถูกเกลียดชัง

คุกไม่เกิน 3 ปี ปรับไม่เกิน 6 หม่ืนบาท

ยอมความได้

• รูปคนตายก็เช่นกัน



พ.ร.บ.คอมฯ ม.5
• เข้าถงึโดยมชิอบซึ่งระบบคอมพวิเตอร์

• ที่มีมาตรการป้องกันการเข้าถงึโดยเฉพาะ

• และมาตรการนัน้มไิด้มีไว้สาํหรับตน

คุกไม่เกิน 6 เดอืน ปรับไม่เกินหน่ึงหม่ืนบาท



พ.ร.บ.คอมฯ ม.7

• เข้าถงึโดยมชิอบซึ่งข้อมูลคอมพวิเตอร์

• ที่มีมาตรการป้องกันการเข้าถงึโดยเฉพาะ

• และมาตรการนัน้มไิด้มีไว้สาํหรับตน

คุกไม่เกิน 2 ปี ปรับไม่เกิน 4 หม่ืนบาท



พ.ร.บ.คอมฯ ม.9

• ทาํให้เสียหาย ทาํลาย แก้ไข เปล่ียนแปลง

• ข้อมูลคอมพวิเตอร์ของผู้อ่ืนโดยมชิอบ

คุกไม่เกนิ 5 ปี ปรับไม่เกนิ 1 แสนบาท



พ.ร.บ.คอมฯ ม.10

• กระทาํโดยมชิอบ เพื่อให้การทาํงานของ

ระบบคอมฯ ผู้อ่ืน

• ถูกระงบั ขัดขวาง รบกวนจนไม่สามารถทาํงาน

ได้ปกติ

คุกไม่เกนิ 5 ปี ปรับไม่เกนิ 1 แสนบาท



พ.ร.บ.คอมฯ ม.11

• ส่งข้อมูลคอมฯหรือจดหมายอเิล็กทรอนิกส์

แก่ผู้อ่ืน

• ก่อให้เกดิความเดือดร้อนรําคาญแก่ผู้รับ

ปรับไม่เกนิ 2 แสนบาท

• ไม่เปิดโอกาสให้ผู้รับบอกเลิกการรับโดยง่าย





90 วัน



กฎหมายอืน่ ทีเ่กีย่วข้อง



4.ประกาศธนาคารแห่งประเทศไทย

5.ข้อเสนอแนะสํานักงานพฒันาธุรกรรม

ทางอเิลก็ทรอนิกส์ (ETDA)

1.วธีิพจิารณาความแพ่งและพาณชิย์

2.หลกัความยนิยอม

3.วธีิพจิารณาความอาญา

6.พรบ.ธุรกรรมทางอเิลก็ทรอนิกส์



เม่ือกฎหมายบงัคับให้ต้องมีหลักฐานเป็นเอกสารมาแสดง ห้ามไม่ให้ศาลรับฟังพยาน

บุคคล แม้คู่ความจะยนิยอม ดงันี ้

1 สืบพยานบุคคลแทนเอกสาร เม่ือไม่สามารถนําเอกสารมาแสดง

2 สืบพยานบุคคลประกอบข้ออ้าง เม่ือนําเอกสารมาแสดงแล้ว ว่ายังมีข้อความเพิ่มเตมิ 
ตดัทอน เปล่ียนแปลงแก้ไข ข้อความในเอกสาร

ป.ว.ิแพ่ง ม.94

เว้นแต่นําพยานบุคคล มาสืบประกอบ ข้ออ้างว่า เอกสารนัน้เป็นเอกสารปลอมหรือ              

ไม่ถูกต้องทัง้หมด หรือแต่บางส่วน



ทาํเอกสารปลอมขึน้ทัง้ฉบับหรือแต่ส่วนหน่ึงส่วนใด 

เตมิหรือตัดทอนข้อความ หรือแก้ไขด้วยประการใดๆ ในเอกสารที่แท้จริง

หรือประทบัตราปลอม หรือลงลายมือช่ือปลอมในเอกสาร 

โดยประการที่น่าจะเกดิความเสียหายแก่ผู้อ่ืนหรือประชาชน

ถ้าได้กระทาํเพื่อให้ ผู้หน่ึงผู้ใดหลงเช่ือว่าเป็นเอกสารที่แท้จริง 

ผู้นัน้กระทาํความผดิฐานปลอมเอกสาร

ป.อาญา ม.264



“บัตรอเิล็กทรอนิกส์” หมายความว่า
(ก) เอกสารหรือวัตถุอ่ืนใด ไม่ว่าจะมีรูปลักษณะใด ที่ผู้ออกได้ออก

ให้แก่ผู้มีสิทธิใช้

(ข) ข้อมูล รหสั หมายเลขบัญชีหมายเลขชุดทางอเิล็กทรอนิกส์หรือ

เคร่ืองมือทางตวัเลขใดๆ ที่ผู้ออกได้ออกให้แก่ผู้มีสิทธิใช้ โดยมไิด้มี

การออกเอกสารหรือวัตถุอ่ืนใดให้ แต่มีวธีิการใช้ในทาํนองเดยีวกับ (ก) 

ป.อาญา ม.1 (14)



ใช้บัตรอเิล็กทรอนิกส์ของผู้อ่ืนโดยมชิอบ ในประการที่น่าจะก่อให้เกดิ

ความเสียหายแก่ผู้อ่ืนหรือประชาชน ต้องระวางโทษจาํคุกไม่เกนิ 5 ปี 

หรือปรับไม่เกนิ 1 แสนบาท หรือทัง้จาํทัง้ปรับ

ป.อาญา ม.269 (5)



“ลายมือช่ืออเิล็กทรอนิกส์” หมายความว่า อักษร อักขระ ตวัเลข เสียง สัญลักษณ์อ่ืนใด 

ที่สร้างขึน้ให้อยู่ในรูปแบบอเิล็กทรอนิกส์ ซึ่งนํามาใช้ประกอบกับข้อมูลอเิล็กทรอนิกส์

เพื่อแสดงความสัมพนัธ์ระหว่างบุคคลกับข้อมูลอเิล็กทรอนิกส์

โดยมีวัตถุประสงค์เพื่อระบุตวับุคคล ผู้เป็นเจ้าของลายมือช่ืออเิล็กทรอนิกส์ที่เก่ียวข้อง

กับข้อมูลอเิล็กทรอนิกส์นัน้ และเพื่อแสดงว่าบุคคลดงักล่าวยอมรับข้อความในข้อมูล

อเิล็กทรอนิกส์นัน้

พ.ร.บ.ธุรกรรมทางอิเล็กทรอนิกส์



มาตรา 9 ในกรณีที่บุคคลพงึลงลายมือช่ือในหนังสือ ให้ถือว่าข้อมูลอเิล็กทรอนิกส์นัน้
มีการลงลายมือช่ือแล้ว ถ้า

(1) ใช้วธีิการที่สามารถระบุตวัเจ้าของลายมือช่ือ และสามารถแสดงได้ว่าเจ้าของ
ลายมือช่ือ รับรองข้อความในข้อมูลอเิล็กทรอนิกส์นัน้ว่าเป็นของตน และ

(2) วธีิการดงักล่าว เป็นวธีิการที่เช่ือถือได้ โดยเหมาะสมกับวัตถุประสงค์ของการสร้าง
หรือส่งข้อมูลอเิล็กทรอนิกส์ โดยคาํนึงถงึพฤตกิารณ์แวดล้อมหรือข้อตกลงของคู่กรณี

พ.ร.บ.ธุรกรรมทางอิเล็กทรอนิกส์



มาตรา 8 ภายใต้บังคับบทบัญญัตแิห่งมาตรา 9
ในกรณีที่กฎหมายกาํหนดให้การใดต้องทาํเป็นหนังสือ 

มีหลักฐานเป็นหนังสือ หรือมีเอกสารมาแสดง 

ถ้าได้มีการจัดทาํข้อความขึน้เป็นข้อมูลอเิล็กทรอนิกส์ ที่สามารถเข้าถงึ

และนํากลับมาใช้ได้ โดยความหมายไม่เปล่ียนแปลง ให้ถือว่าข้อความ

นัน้ได้ทาํเป็นหนังสือ มีหลักฐานเป็นหนังสือ หรือมีเอกสารมาแสดงแล้ว

พ.ร.บ.ธุรกรรมทางอิเล็กทรอนิกส์



พ.ร.บ.ธุรกรรมทางอิเล็กทรอนิกส์

มาตรา 11 ห้ามมิให้ปฏเิสธการรับฟังข้อมูลอิเล็กทรอนิกส์
เป็นพยานหลักฐานใน กระบวนการพิจารณาตามกฎหมาย

ทัง้ในคดีแพ่ง คดีอาญา หรือคดีอ่ืนใด เพียงเพราะเหตุว่า

เป็น ข้อมูลอเิล็กทรอนิกส์



มาตรา 11 วรรค 2 ในการช่ังนํา้หนักพยานหลักฐานว่าข้อมูล
อิเล็กทรอนิกส์จะเช่ือถือได้หรือไม่เพียงใดนัน้ ให้พิเคราะห์ถึงความ

น่าเช่ือถือของลักษณะหรือวิธีการที่ใช้สร้าง เก็บรักษา หรือส่ือสาร

ข้อมูลอิเล็กทรอนิกส์ ลักษณะหรือวิธีการเก็บรักษา ความครบถ้วน 

และไม่มีการเปล่ียนแปลงของข้อความ ลักษณะ หรือวิธีการที่ใช้ใน

การระบุหรือแสดงตัวผู้ส่งข้อมูล รวมทัง้พฤตกิารณ์ที่เก่ียวข้องทัง้ปวง



แต่ไม่ได้หมายความว่า ธนาคาร จะให้พนักงานตดิต่อ 

ทาํสัญญากับลูกค้า ผ่านทางไลน์ได้



พยานหลักฐานที่ได้จากเฟซบุ๊ก : คาํพพิากษาฎีกาที่ 15386/2558



บนัทกึรับสารภาพด้วยลายมือ ของ อ. ที่ว่า อ. ซือ้เมทแอมเฟตามีนจากจาํเลย

โดยตดิต่อทางโทรศัพท์เคล่ือนที่ และทางอนิเทอร์เน็ตผ่านเวบ็ไซต์เฟชบุ๊กของจาํเลย 

และโอนเงนิเข้าบญัชีธนาคารของจาํเลย 

เป็นคาํซัดทอดผู้ที่กระทาํความผิดด้วยกัน 

แต่กม็ิได้กระทาํเพื่อให้ตนเองพ้นผิดจากความผิด 

และมีข้อเทจ็จริง ทัง้เฟซบุ๊กของจาํเลยและรายละเอียดบญัชีธนาคารของจาํเลยที่ 

อ. โอนเงนิเข้าบญัชีเพื่อชาํระค่าเมทแอมเฟตามีน

เป็นข้อเทจ็จริงแวดล้อมประกอบ ทาํให้น่าเช่ือว่าจะพสูิจน์ความจริงใด้

คาํให้การของ อ. ดงักล่าว จงึรับฟังได้ยิ่งกว่าคาํเบกิความเป็นพยานโจทก์ต่อศาล 



ความ สัมพัน ธ์ ระห ว่ า ง ข้อความในเฟซ บุ๊ค กับ
พยานหลักฐานทางกายภาพและพยานบุคคล หากมี
ความสัมพันธ์เช่ือมโยงกันมากขึน้เท่าใด ก็ยิ่งทําให้
พยานหลักฐานที่ ได้มาทางอิเล็กทรอนิกส์มีความ
น่าเช่ือถือมากขึน้เท่านัน้
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