
แนวทางการบริหารความเส่ียงด้าน IT และความเส่ียงด้าน Cyber

โดยผูแ้ทนจาก 
ฝ่ายตรวจสอบเทคโนโลยีสารสนเทศ 

สายนโยบายระบบการช าระเงินและเทคโนโลยีทางการเงิน ธนาคารแห่งประเทศไทย

29 กนัยายน 2560
สมัมนา “Future of Blockchain and Cybersecurity” ชมรมผูต้รวจสอบภายในธนาคารและสถาบนัการเงิน

ณ โรงแรมแอมบาสเดอร์



1. วิวฒันาการและบทบาทของผูต้รวจสอบภายใน
2. ความเส่ียงด้าน IT and Cybersecurity Risks
3. การก ากบัดแูล IT Risk Management และ Cyber Resilience 

ของสถาบนัการเงิน

Agenda



70’s 80’s 90’s 00’s Today

ATM

Debit Card

Internet Banking

Mobile Banking

FinTech

Traditional 
Bank

Cloud 
Computing

Crowd-
funding Big Data 

Analytics

Source: BOT พระสยาม ฉ. 2-3 ม.ีค. – ม.ิย. 59 

PromptPay

Future

Blockchain
Artificial Intelligent

6,934 สาขา

57,000 เครื่อง 15 ล้าน บัญชี

49 ล้าน ใบ
21 ล้าน บัญชี

28 ล้าน ID

วิวฒันาการ Digital Banking ปรบัตวัเรว็ขึน้



customers

Deposit

Loan

Trade 
Finance

Cash 
Management

Credit Card

Cheque

Products

Branch

EDC

ATM /CDM

Channels

Internet

Payment 
Gateway

Mobile

Retail SME
Corp

ธุรกิจสถาบันการเงินใช้เทคโนโลยี 99.99%

ระบบธนาคารต้อง
ม่ันคงปลอดภัย

ลูกค้าท าธุรกรรมอย่าง
ปลอดภัย ม่ันใจ



Known-CIA

Known non-CIA

UnKnown, Unpredictable,
Uncertain, Unexpected

IT Security      Cybersecurity      Cyber Resilience

Source: “Relationship between Cyber Resilience”, Cybersecurity and Information Security, Threat Horizon 2014
“บทวิเคราะห์กรอบการด าเนินงานด้านความม่ันคงปลอดภยัไซเบอร์ระดับโลก”,  ACIS Professional Center

Information Security

Cybersecurity

Cyber Resilience  



Top 10 HOT Topics for IT Internal Audit 

Source: Storming ahead 2017 Hot Topics for IT Internal Audit in Financial Services An internal audit viewpoint



Dec 2017 
(Thailand)

BOT launches 
Cyber 

Assessment 
Framework

Oct 2017 
(Thailand)

BOT launches 
ITRM



Importance of “IT Internal Audit”

IA3rd line of defense : IT Audit



• Know your bank’s cyber risk appetise
• Board, Audit Com and Senior Mgt Knowledge/ 

Awareness and People awareness 
• Sufficient and capability of taskforce 
• Cyber risk is business risk, business involvement? 
• Ready for timely response: plans + exercises
• 3rd party management – cloud computing
• Clear accountability of 3 lines of defense
• Internal Audit Universe cover cyber resilence 
• Is traditional way of doing certain things still work?

Points of your concern



Secure Architecture Control Process

Exercise

SOC

Incident Management
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Cyber Resilience Management 

Governance Compliance AuditRisk ManagementBoard of Directors/Committee Awareness Capability

Page 6

Threat Intelligence Feed

Fraud Monitoring System
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Cyber Resilience Mgt

Cyber Resilience Management



Rapid Technology Change

Complexity of Cyber/IT Risk

Scarce Skills

How to handle your challenges

Strategic Uncertainty

New law/regulation



ความเส่ียงด้าน IT



การก ากบัดแูลด้าน Cyber Resilience ของสถาบนัการเงิน



รายงาน World Economic Forum ปี 2015-2017 จดัให ้Cyberattack เป็น
ความเสีย่งส าคญั ทีม่โีอกาสและผลกระทบทีเ่กดิขึน้ไดม้ากใน 10 ปีขา้งหน้า

1.World Economic Forum (2017), ‘Global Risks Report 2017 12th Edition

Cyber risk



แผน
ยทุธศาสตร์
ด้าน Cyber 
Resilience

(1)
ยกระดบัความ
พรอ้มรบัมือภยั

Cyber  

(2)
Collaboration 
& Intelligence 

Sharing 

(3)
พฒันา

บคุลากรด้าน 
Cybersecurity

(4)
Financial 

Technology 
Literacy

ให้ สง. มีการประเมินความพร้อมในการรบัมือเทียบกบั 
Cyber Risk ท่ี สง. มี เพ่ือปิด gap ส าคญัได้ภายในปี 2561
โดยใช้ Cyber Resilience Assessment Framework 

ร่วมมือกบัภาคการศึกษาสร้างบุคลากร
ด้าน Cybersecurity ในภาคการเงินให้
เพียงพอ และมีความรู้เท่าทนั 

สร้างความร่วมมือในภาคการเงิน 
ระหว่าง สง.  Regulators  องคก์ร
รฐั ทัง้ในประเทศ และ ต่างประเทศ
(1) TBA Information Sharing

Group (ISG)
(2) ธปท. กลต. คปภ. กสทช. 
(3) ETDA  ปอท.  สรอ. 
(4) MAS, HKMA, ASTRI, etc

สร้างความรู้เร่ืองภยัคกุคาม และ
ความปลอดภยัในการท าธรุกรรม 
ให้กบัประชาชนต่อเน่ือง

ธปท. สถาบนัการเงิน และระบบการเงินของประเทศ มีความพรอ้ม ทัง้ด้านระบบ กระบวนการ และบคุลากร สามารถรบัมือ
กบัภยัคกุคาม Cyber ได้  ไม่ก่อให้เกิดความเสียหายท่ีรา้ยแรง ส่งผลกระทบต่อประชาชนในวงกว้าง

Intended Outcome : 

ธปท. มีแผนยทุธศาสตร์ 3 ปี (ปี 2560-2562) ด้าน Cyber Resilience



Inherent Cyber Risk (IR) 

Technology Usage & Connection

Delivery Channels

Product & Services

Org. Characteristics

Cyber Incident Records
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Cyber Risk Management and Control (Maturity) 

PEOPLE TECH PROCESSFI Self Assessment

Governance

Risk Identification

Response & Recovery

Protection

Detection

3rd Party Management

BOT Review

Risk Based Expected Maturity

Advanced
Intermediate

BaselineL
M
H

Bank’s Existing Maturity

GAPs

ประเมินการเปิด surface ของ สง. ต่อ
ภยัคกุคามทาง Cyber

ประเมินการบริหารจดัการและควบคมุ
ภยัคกุคามทาง Cyber

Framework 
: อ้างอิง NIST,BIS,ISO270032,HKMA
: หารือที่ปรึกษา บ. Deloitte, ผู้เชี่ยวชาญ
(ดร.ชัยชนะ ดร.ธนชาติ ดร.รอม ดร.ภูมิ

อ.ปริญญา อ.เมธา)

ธปท.ประเมิน Cyber Resilience ตามแนวทางมาตรฐานสากล



Key Risk Factors

Cyber Resilience Assessment Framework
Inherent Risk Profile Control Principles

Techology & Connection
• Connections
• Public IPs
• Wireless Network
• BYOD
• EOL Technology
• Open Source S/W
• Platform
• Cloud Computing

IR 1
Delivery Channels

• ATM
• Internet Banking
• Mobile Banking
• Branchs
• Social Media

IR 2
Product & Service

• Cards
• Online Transfer
• ATM Service
• Cross Border Service

IR 3

Org. Characteristics

• IT Enviroment
• Size
• IT Staffs
• Privileged Access
• IT Out. staffs

IR 4
Cyber Incident Records

• DDoS
• Phishing
• Social Engineering
• Malware
• Hacking

IR 5

Inherent Cyber Risk : ประเมินความเส่ียงตัง้ต้นของ สง. ท่ีมี surface ในการเผชิญกบั cyber risk 

ธปท.ประเมิน Cyber Resilience ตามแนวทางมาตรฐานสากล



Financial 
Institutions

Wide Area Network (WAN)
Branches, ATMs, EDCs, Oversea Branches

Corporate & Retail
Customers Business Partners

i.e. ITMX, SWIFT, Telco, Visa

Fin. Conglomerate
HQ, Subsidiaries, บรษิทัในเครอื

People Technology Products

- Staff
- Outsourcing 

Staff
- Vendors
- Guest
- Etc.

- Wireless
- OS
- Virtual 
- Cloud
- HW/SW
- Etc.

- Cards
- E-Wallet
- Wire Transfer
- ATM
- Remittance
- Etc.

IR1

IR2 IR3

IR4 IR1 IR3

Extranet
Private or 

Semi-Private 
Network 

MPLS, Leased Line 3rd Party Outsource
IBM, MFEC

Secured Protocol 
sFTP, SSH

Unsecured Protocol
FTP, Telnet

Internet
True,  TOT, UIH, 
MNO, CS Loxinfo

Intranet
Private or 

Semi-Private 

Network 
MPLS, Leased Line

Internet

IR1

IR1

IR2 IR3

IR3 IR4

Technology & Connection Delivery Channels Product & Services Org. Characteristics Cyber Incident Records
IR1 IR2 IR3 IR4 IR5

Key Risk Factors

Cloud Service Provider
AWS, Salesforces, Office365 

IR5

Cyber Resilience Assessment Framework
Inherent Risk Profile Control Principles

ธปท.ประเมิน Cyber Resilience ตามแนวทางมาตรฐานสากล



ธปท.ประเมิน Cyber Resilience ตามแนวทางมาตรฐานสากล

Cyber Inherent Risk

Advanced
Intermediate

Baseline 100% Baseline

100% Baseline + Intermediate

100% Baseline + Intermediate + Advanced

L M H
L M H
L M H

Cyber Risk Management and Control (Maturity) 

Cyber Inherent Risk  Cyber Risk Management and Control (Maturity)



s

3rd Party Risk 
Management

Situational 
Awareness

1. Governance
Cybersecurity Oversight, Strategy and Policies, Cyber Risk Management, 
Audit, Budgeting, Staffing and Training

2. Risk Identification
IT Asset Identification, Cyber Risk Assessment

3. Protection 
Infrastructure Protection, Access 
Control, Data Security, Secure 
Coding, Patch Management, 
Remediation Management

4. Detection
Vulnerability Assessnent(VA)
Penatration Testing
Cyber Incident Detection
Threat Monitoring/Analysis

5. Response and Recovery
Response Planning, Incident Management, Escalation and Reporting

6. 3rd Party Risk Management
External Connections
3rd Party Management
Ongoing monitoring

Control Principle: การควบคมุความเส่ียงด้านไซเบอรต์ามระดบั IR ครอบคลมุ 6 ด้าน

Cyber Resilience Assessment Framework
Control PrinciplesInherent Risk Profile

ธปท.ประเมิน Cyber Resilience ตามแนวทางมาตรฐานสากล



Control Principles
1. Governanace 2. Identification 3. Protection 4. Detection

5. Response and Recovery 6. 3rd Party Management

Baseline Intermediate Advanced

บทบาทหน้าที่ของ Board 
และ คกก. ที่เกี่ยวข้อง

- Board มีบทบาทและหน้าท่ีรับผิดชอบ
ชัดเจน ก าหนดกลยุทธ์ นโยบายด้าน Cyber

- ก าหนด Cyber risk appetite

- ก าหนดบทบาท คกก. ที่เกี่ยวข้อง 
(IT Steering) ที่ชัดเจนด้าน Cyber

- ก าหนดบทบาท คกก. Risk และ 
Audit ที่ชัดเจนด้าน Cyber

- มอบหมาย BU มีส่วนในการก ากับ
ดูแล Cyber

กลยุทธ์และนโยบาย
- หน่วยงาน IT ก าหนดกลยุทธ์ด้าน Cyber

- กลยุทธ์สามารถรองรับภัยคุกคาม
ใหม่ๆ ด้าน Cyber

- กลยุทธ์ Cyber เป็นส่วนหนึ่งของการ
ก าหนดกลยุทธ์ของ BU และ Risk 

- สง. ก าหนดนโยบาย Cybersecurity
- มีนโยบาย Cyber threat sharing

สอดคล้องกับทิศทางของเทคโนโลยี 
หรือมาตรฐานการรักษาความมั่นคง
ปลอดภัยที่ยอมรับโดยทั่วไป 

- มีนโยบาย Cyber threat 
Intelligence (รวบรวม/วิเคราะห/์แชร์)

การบริหารจัดการความเส่ียง

- Risk owner ใน IT
- มีบุคลากรหรือหน่วยงานท่ีเป็นอิสระ 

(อาจอยู่ในสายงาน IT)
- รวมภาพและ Challenge สาย IT

- มีหน่วยงานท่ีเป็นอิสระแยกจากสาย IT
- Challenge BU ด้าน Cyber risk

- สง. ก าหนดกระบวนการระบุ วัด ควบคุม 
ติดตามและรายงาน

- การประเมินผลกระทบครอบคลุม 
ข้อก าหนดทางการ ผลกระทบทาง
การเงิน หรือ กลยุทธ์

- รายงานและ update Cyber 
incident / Threat อย่างรวดเร็ว

- พิจารณาท า Cyber insurnace



Baseline Intermediate Advanced

การตรวจสอบภายใน

- วางแผนและก าหนดขอบเขตการ ต/ส และ
รายงานให้ คกก. ต/ส

ขอบเขต ครอบคลุม 
- การจัดเก็บข้อมูล ล/ค
- Cyber threat intelligence

ขอบเขต ครอบคลุม 
- กระบวนการจัดท า Cyber risk 
appetite

ขอบเขต ครอบคลุม 
- ความเหมาะสมค่า Cyber risk 
appetite

- การปรับปรุงขอบเขตให้สอดคล้อง IR ที่ 
ปป. 

- สอดคล้องตาม Cyber threat ของ 
สง. อื่นๆ (Peer)

- สอดคล้องตาม Cyber threat ของ 
หน่วยงานภายนอกอื่น (telco, 
insurance)

- จัดหลักสูตรอบรม Cyber ครอบคลุม พนง. 
ในองค์กร

- ทบทวนและปรับปรุงพรอ้มรบัมือภัย
ใหม่ๆ - Cyber drill 

ฝึกอบรม / Awareness

- ก าหนดบทบาทคน/หน่วยงาน ที่รับผิดชอบ
ที่ชัดเจน

- พนง. ท่ีรับผิดชอบมีคุณสมบัติตามท่ี
ก าหนด

- C level มีความรู้ ความเชี่ยวชาญ
และ ปสก ด้านไซเบอร์

บุคลากร

- ให้ความรู้ สร้าง awareness ให้ลูกค้า และ
นิติบุคคล

Control Principles
1. Governanace 2. Identification 3. Protection 4. Detection

5. Response and Recovery 6. 3rd Party Management



Control Principles
1. Governanace 2. Identification 3. Protection 4. Detection

5. Response and Recovery 6. 3rd Party Management

การจัดการทะเบียนทรัพย์สิน

- ก าหนด คน/หน่วยงาน รับผิดชอบจัดท าและ
ดูแลให้ชัดเจน 

- จัดท าทะเบียนทรัพย์สินครอบคลุม HW, 
SW, ระบบงานและข้อมูล

- จัดล าดับความส าคัญตามความลับ
ของข้อมูล หรือความส าคัญของบริการ

การระบุและประเมิน
ความเส่ียง

- มีกระบวนการพิจารณา อนุมัติ ปป. 
ทรัพย์สิน

- ประเมิน ค.เสี่ยงด้าน Cyber ในแต่
ละขั้นตอน

- ระบบงานที่ก าหนดเง่ือนไขให้ต้อง
ประเมิน ค.เสี่ยง

- กระบวนการ/เครื่องมือที่ตรวจจบั/
ป้องกันการ ปป. แก้ไข

- ประเมิน ค.เสี่ยง Supply chain

- สาย IT มีกระบวนการและจัดท าการ
ประเมิน ค.เสี่ยง ที่สามารถระบธุรุกรรม/
ระบบงานส าคัญ และมีแนวทางควบคุม

- กระบวนการประเมิน ค.เสี่ยงด้าน
ไซเบอร์ เป็นส่วนหนึ่งของการประเมิน 
ค.เสี่ยงขององค์กร

ขอบเขตการประเมิน ค.เสี่ยง การรักษา
ความปลอดภัยครอบคลมุในด้าน
- ข้อมูลลูกค้า
- การใช้เทคโนโลยีใหม่
- EOL/EOS

- ขอบเขตครอบคลุมข้อมูลส าคัญของ 
สง.

- ปป. ขอบเขตให้รองรับความเสีย่ง
รูปแบบใหม่ท่ีอาจจะเกิดขึ้น

Baseline Intermediate Advanced



Control Principles
1. Governanace 2. Identification 3. Protection 4. Detection

5. Response and Recovery 6. 3rd Party Management

การป้องกันระบบเครือขา่ย  

Baseline Intermediate Advanced

- ตั้งค่าอุปกรณ์ให้จ ากัดและตดิตามการ
รับส่งข้อมูล Trusted VS Untrusted ได้

- มีอุปกรณ์ป้องกันเครือข่าย เช่น FW 
- ทบทวน FW Rules เป็นระยะ ๆ

- มีเทคนิคเชิงป้องกัน Unauthorized 
code บน network Device

- พิจารณา ISP ท่ีมีมาตรการและความเสี่ยง
จากการถูกโจมตีทาง Cyber เช่น DDoS

- ป้องกัน IP และ MAC Address ท่ี
ถูกปลอมแปลงไม่ให้เชื่อมต่อ

- แบ่งเครือข่ายภายในตามกลยุทธ์ 
Defense-in-depth

- ปิด Port/Service/Protocol ท่ีไม่จ าเป็น 
และป้องกันการติดตัง้โปรแกรมท่ีไม่อนุญาต

- Lock การใช้งาน Session เมื่อไม่มีการใช้
งานตามเวลาท่ีก าหนด 

- เข้ารหัสเม่ือรับส่งขอ้มูลผ่านเครือข่ายไรส้าย
- ใช้ DNSSEC ครอบคลุมการให้บริการ สง.

- ควบคุม Remote Access และการ
กระจายสัญญาน wifi 

- มี IPS/IDS เพื่อตรวจจับการบุกรุก
- ป้องกันการเชื่อมต่อโดยไม่ได้รบัอนุญาต

System Configuration - มีกระบวนการติดตามการตั้งค่าอุปกรณ ์และต้องก าหนดการตั้งค่าอุปกรณต์าม Baseline
- สอบทานระบบงานส าคัญท่ีใช้เทคโนโลยีท่ีลา้สมัย หรือสิ้นสุดการสนับสนุน

ก าหนดให้ Critical Server มี Service 
หลักService เดียว เพื่อลดความขัดแย้งการ
ตั้งค่า

ประเมินระบบควบคุมภายในท่ีอาจถูก
ใช้เป็นส่วนหน่ึงของ Zero-Day Attack

หมุนเวียนเครื่อง Server กรณีมีความ
จ าเป็นเชือมต่อกับสาธารณะ

Device Protection

Infrastructure 
Protection Controls



การบริหารจัดการ
บัญชีผู้ใช้งาน

Baseline Intermediate Advanced

- มีการพิสูจน์ตัวตนท้ังระดับ Physical และ Logical (System, Application & HW)
- ยกเลิกสิทธิ์การเข้าออกระดับ Physical และ Logical ทันทีเมื่อพนักงานโยกยา้ย หรือลาออก 

มีการป้องการการเขา้ถึงอุปกรณ์
สื่อสารภายในองค์กร (IoT Device)

มีมาตรฐานการเข้ารหัส Password ท้ังในการจัดเก็บและการรบัส่ง

- ก าหนดสิทธิ์ส าหรับผู้ดูแลระบบไว้ 2 ประเภท
คือเพื่อบริหารจัดการ กับ งานท่ัวไป

ก าหนดสิทธิ์ตามหลัก Least Privilege และ 
Segregation of Duty

- มีระบบแจ้งเตือนเมื่อมกีารเปลีย่นแปลง
สิทธิให้ผู้เกี่ยวข้องทราบอัตโนมัติ เช่น SMS

- มีมาตรการควบคุมการเข้าถึงและก าหนดความซับซ้อนของรหัสผ่าน 
- สอบทานบันทึกการเข้าใช้งาน System หรือ Application สอดคล้องระดับความเสี่ยง 

การบริหารจัดการ
ผู้ใช้งานสิทธิ์สูง

- จ ากัดจ านวนผู้ใช้งานสิทธิ์สูง และควบคุมอย่าง
เข้มงวด

ควบคุม DB Admin เพื่อป้องกันการน า
ข้อมูลไปใช้โดยไม่ได้รบัอนุญาติ

Access Controls

ใช้วิธีพิสูจน์ตัวตนแบบ Multifactor 
เช่น Tokens, Certificates 

แยกบัญชีผู้ใช้งาน Non-production และ Production ออกจากกัน

Control Principles
1. Governanace 2. Identification 3. Protection 4. Detection

5. Response and Recovery 6. 3rd Party Management



การบริหารจัดการ
สิทธิ์ของลูกค้า

Baseline Intermediate Advanced

มีมาตรการควบคุมการพิสูจน์ตัวตนลูกค้าของ
ผลิตภัณฑ์ผ่านระบบ Internet สอดคล้องกับ
ระดับความเสี่ยง

การพิสูจน์ตัวตนลูกค้าสามารถ
ป้องกัน Malware/Man-in-the-
Middle 

ต้องเข้ารหัสช่องทางการเชือ่มตอ่และพิสูจน์
ตัวตนแบบ Multifactor เพื่อเข้าระบบงาน
ส าคัญ

มีมาตรการป้องกันทาง Physical เพื่อป้งกัน
การเข้าถึงห้อง Network และ System และ
มีบันทึกการเข้าใช้งาน

ก าหนดขั้นตอนการพิสูจน์ตัวตนลกูค้าของ
หน่วยงานด้านการบริการลูกค้าสอดคล้อง
ระดับความเสี่ยงธุรกรรม

Physical Access Mgmt.

ใช้วิธีการพิสูจน์ตัวตนแบบ Strong 
Authencation เพื่ออนุญาตให้
บุคคลภายนอกเข้าใช้ระบบงาน

Access Controls
(Cont.)

ควบคุมเพ่ือป้องกันบุคคลท่ีไม่ได้รับอนุญาต
เข้าถึงการจัดเก็บ Encryption Key

Remote Access Mgmt.

Crypto. Key Access 
Mgmt.

3rd Access Mgmt.

น าเทคโนโลยี Tokenization มาใช้
ทดแทนข้อมูลท่ีเป็นความลับ เช่น 
แทนหมายเลขบัตรเครดติ

Control Principles
1. Governanace 2. Identification 3. Protection 4. Detection

5. Response and Recovery 6. 3rd Party Management



Control Principles
1. Governanace 2. Identification 3. Protection 4. Detection

5. Response and Recovery 6. 3rd Party Management

End Point Data
Security

Baseline Intermediate Advanced

มีมาตรการควบคุมการใช้ Removable 
Media ให้ใช้งานได้ผู้ท่ีได้รับอนุญาตเท่าน้ัน

การเข้าถึงข้อมูลลบัหรอืระบบงานต้อง
ท าบน Secure Container

มีกระบวนการท าลายข้อมูลออกจากสื่อ
บันทึกที่ไม่ได้ใช้งานแล้ว

ปกปิดหรือลบข้อมลูในสว่นส าคัญของลูกค้า
ก่อนน าไปใช้บน Non-production

จ ากัดสิทธิ์การใช้งานโปรแกรมท่ีใช้ในการตั้ง
ค่า โดยให้สิทธิ์ตามความจ าเป็น

ติดตั้ง Anti-malware บน End-point 
Device และควบคุมจากส่วนกลาง

มีระบบตรวจสอบ software patch ท่ี
ติดตั้งบน End-point Devices 

- มีมาตรการบันทึกข้อมูลท่ีเปน็ความลับ
- มีมาตรการป้องกนัการรัว่ไหลข้อมูล

Data Protection เข้ารหัสข้อมูลลับทุกครั้งเมื่อรบัส่งผ่าน
เครือข่ายสาธารณะ และบนสื่อบันทึกข้อมูล

มีเครื่องมือป้องกนัการเข้าถึงโดยไมไ่ด้รบั
อนุญาตหรือการจารกรรมข้อมลู

เข้ารหัสข้อมูลทุกครั้ง ระหว่างการ
รับส่งข้อมูลลบัผ่านเครือขา่ย

Data Security

ก าหนดหลักเกณฑ์ในการเข้ารหัส
ข้อมูลแต่ละประเภทไว้ในนโยบาย

Data Disposal 
มีนโยบายและกระบวนการในการยกเลิก
และท าลายข้อมูลหรอืสื่อบันทึกขอ้มูลภายใน
ระยะเวลาท่ีก าหนด



Control Principles
1. Governanace 2. Identification 3. Protection 4. Detection

5. Response and Recovery 6. Situation Awareness 7. 3rd Party Management

Secure Development

Baseline Intermediate Advanced

มีนโยบายควบคุมให้การพัฒนาโปรแกรม
ปลอดภัยเป็นไปตามมาตรฐานสากล

ก าหนดผู้รับผิดชอบดา้น 
Information Assurance เพื่อ
ประเมินความปลอดภัย

ก าหนดให้มีการท า VA 
และ Pen Testing

มีการทดสอบความปลอดภัยของโปรแกรม
ในแต่ละขั้นตอนการพัฒนา ก่อนใช้งานจริง 
และทบทวนอย่างสม่ าเสมอ

มีกระบวนการวิเคราะห์ 
Source Code เพื่อหาและปิด
ช่องโหว่ก่อนใช้งานจรงิ

มีกระบวนการหรือเครือ่งมือสอบทาน
ความครบถ้วนของ Patch

มีกระบวนการทบทวนความถูกต้อง
ปลอดภัย ของการจัดเก็บ Source Code

Patch Management 
Programme

Patch Assesment and 
Testing

มีการทดสอบและตดิต้ัง Critical 
Patch อย่างรวดเร็วตามความเส่ียง

มีกระบวนการจัดหา ทดสอบ และ
ติดตั้ง Patch ตามระดับความส าคัญ

มีกระบวนการบริหารจัดการ Patch 
และมีการสอบทานการติดตั้ง

มีการรับ Patch ใหม่ๆในทันทีท่ีผู้พัฒนาได้
ได้ประกาศและเผยแพรอ่อกมา

มีระบบติดตามสอบทานความครบถ้วน
ของ Patch ส าหรับ OS DB 
Middleware และ Software ส าคัญ

มีกระบวนการสอบทานรายงานการ
บริหารจัดการเพื่อให้มัน่ใจว่า Patch 
ได้รับการติดตั้งอย่างรวดเรว็ (0-30 วัน)

Security Coding

Patch Management



Issues Management

Baseline Intermediate Advanced

มีกระบวนการแก้ไขชอ่งโหว่ โดยจัดล าดับ
ความส าคัญ และแก้ไขตามเวลาท่ีก าหนด

ท า Simulation Test เพื่อสอบ
ทานผลการแก้ไขช่องโหว่

มีการควบคุมผู้ท าหน้าท่ีซ่อมบ ารุง 
เครื่องมือท่ีใช้ ท าบันทึกและสอบ
ทานรายละเอียดการซ่อมบ ารงุอย่าง
สม่ าเสมอ

มีกระบวนการพิสูจน์หลักฐาน และมี
การรักษาวัตถุพยานที่น่าเชื่อถือ

Testing after 
Remediation

Incident Forensic

มอบหมายให้ผู้ที่มีความ
เชี่ยวชาญท า Security 
Investigation, Forensic 
Analysis และ Remediation

ท า VA Scan เพื่อสอบทานการ
แก้ไขช่องโหว่

Remediation 
Management 

Control Principles
1. Governanace 2. Identification 3. Protection 4. Detection

5. Response and Recovery 6. 3rd Party Management



Control Principles
1. Governanace 2. Identification 3. Protection 4. Detection

5. Response and Recovery 6. 3rd Party Management

Baseline Intermediate Advanced

การตรวจหาและก าจัดไวรัสและมัลแวร์
(Antivirus and Anti-Malware)

การตรวจหาเพื่อปิดช่อง
โหว่

มีเครื่องมือปรับปรุง Anti-malware บน
เครื่องคอมพิวเตอร์และอปุกรณ์ต่างๆให้
ทันสมัยโดยอัตโนมัติ 

ทดสอบ Pentest ตามท่ีออกแบบ
ใน Intermediate Level

Incident เกิด

การตรวจหาเพื่อปิดชอ่งโหว่
(Malware, VA, Pentest)

การสอบทานเพื่อตรวจให้พบความเสี่ยง
(Log, SIEM (วิเคราะห์ log), Transaction)

การติดตามความเส่ียงเพื่อแจ้งเตือน
(Monitor, Detect&Alert)

การพัฒนาเพื่อตั้งรับภัยใหม่ๆ
(SOC, ท า Profile, ผลกระทบ)

Start End

การตรวจหาช่องโหว่และทดสอบเจาะ
ระบบ

ท า VA/Pentest อย่างสม่ าเสมอตามรอบ 
รวมถึงก่อนใช้งานจริง และเมื่อมี Change ท่ี
มีนัยส าคัญ

มีกระบวนการหรือมาตรการ Filer ภัยคุกคาม
ท่ีมาจาก Email 

มีเครื่องมือที่สามารถ Scan ไฟล์
แนบ เพื่อตรวจหา Malware ท่ี
แฝงมากับ Email

ใช้ข้อมูล Threat Intelligence 
มาออกแบบ Scenario เพื่อ
เตรียมการทดสอบ Pentest



Baseline Intermediate Advanced

การสอบทานและวิเคราะห ์Log
จัดเก็บ / สอบทาน / ติดตามการเข้าใช้งาน / 
น า Log มาประกอบการสืบสวนเมือ่ผิดปกติ

มีการติดตามพฤติกรรมท่ีน่าสงสัย หรือเข้า
ข่ายเป็น Fraud Transaction ของลูกค้า

การสอบทานเพื่อตรวจให้
พบความเสี่ยง

การวิเคราะห์ Log เพื่อหาสิ่งผิดปกติ
(SIEM)

มีมาตรการติดตามการเข้าถึงระบบส าคัญ
จาก 3rd Party เพื่อเช็คการเข้าถึงโดยไม่
อนุญาต

กบก.ติดตามกิจกรรมที่เข้าข่ายผดิปกติ 
ท่ีอาจน าไปสู่ Data loss/leak

ท าไฟล์ปลอมดักไว้ เพื่อดูการเข้าถึง
ของผู้ไม่ประสงค์ดี

Customer Transaction Monitoring
มี Tool แจ้งเตือนลูกค้าเมื่อมีการ 
Login จากสถานท่ีต่างกันเวลาใกล้กัน

มี Tool แจ้งเตือนเมื่อพบการโอนเงิน
ผิดปกติ โดยให้ลูกค้าอนุมัติก่อน

ประเมิน/ก าหนดเกณฑ์ผิดปกติส าหรับ Log 
เพื่อรายงานและติดตามพฤติกรรมผิดปกติ

มี Tool แจ้งเตือนผู้รับมอบอ านาจ 
เมื่อถึงเกณฑ์ผิดปกติใน Baseline LV

น าการแจ้งเตือนมาเชื่อมโยงกันทุก BU 
เพื่อตรวจจับการโจมตี MultiFaceted

Control Principles
1. Governanace 2. Identification 3. Protection 4. Detection

5. Response and Recovery 6. 3rd Party Management



Baseline Intermediate Advanced

การวิเคราะห์ภัยคุกคาม

การพัฒนาเพื่อตั้งรับความ
เสี่ยงใหม่ๆ

- มีหน่วยงาน SOC เพื่อเฝ้าระวัง ติดตาม 
ประสานงาน และเป็นศูนย์กลางการด้านการ
รักษาความปลอดภัย
- มีระบบรับ Threat Intelligence มา
วิเคราะห์เพื่อเป็นข้อมูลในการเฝ้าระวัง

- ระบุแนวโน้ม/ผลกระทบของภัย cyber 
- Monitor โอกาสเกิดภัยคุกคาม
- รายงานผลวิเคราะห์ให้ผู้บริหารระดับสงู
- ท า Risk Profile และ Mitigation Plan
- ปรับปรุง IT Security Architecture 

และทบทวน policy

การติดตามความเสี่ยงเพื่อ
แจ้งเตือน

การติดตามเหตุการณ์ผิดปกติ

การตรวจพบและแจ้งเตือน

ก าหนดบทบาทหน้าท่ีผู้รับผิดชอบในการ
ติดตาม และรายงานกิจกรรมต้องสงสัย

มีมาตรการตรวจจับการรับสง่ข้อมูลผ่าน
ช่องทางต่างๆท่ีเสี่ยงต่อ Data loss/leak

- Alert ให้ผู้เก่ียวข้องทราบ และท าการ
แก้ไข เมื่อพบโอกาสเกิดเหตุการณ์ผิดปกติ
- น า System Report ประกอบการท า 
KRI

Detect ความพยายามบุกรุก 
ก่อนที่จะผ่านเข้ามาสร้างความ
เสียหายต่อข้อมูล และ Alert

Detect การเปลี่ยนแปลงค่าความ
ปลอดภัยของระบบ / เกิดการบุก
รุก Network และ Alert

มีกระบวนการเฝ้าระวังกิจกรรมผิดปกติ
ครอบคลุมท้ัง Physical และ Logical

Control Principles
1. Governanace 2. Identification 3. Protection 4. Detection

5. Response and Recovery 6. 3rd Party Management



การรวบรวมข้อมลูภัยคุกคาม
ทางไซเบอร์

Baseline Intermediate Advanced

มีหน่วยงานที่รับผิดชอบ และมี
กระบวนการวิเคราะห์

วิเคราะห์และจัดท า Cyber 
Threat Intelligence เอง

เป็นสมาชิกของ Cyber Threat 
Intelligence Platform

มีระบบอัตโนมัติที่วิเคราะห์เชือ่มโยง
ข้อมูล แจ้งเตือน และบรรเทา/แก้ไข

น า Cyber Threat Intelligence มาใช้
ประกอบการเฝ้าระวังและปรังปรงุ

มีศูนย์กลางจัดเก็บ Cyber Threat 
Intelligence

มีระบบอัตโนมัติที่รวบรวม Cyber 
Threat Intel. แบบ Real-time

ผู้บริหารสื่อสารและให้ข้อแนะน า
เพื่อบริหารจัดการความเสี่ยง

มีกระบวนการสื่อสาร Cyber Threat 
Intelligence และเหตุการณ์ผิดปกติการแลกเปลี่ยนข้อมูลภายใน

การแลกเปลี่ยนข้อมูล
ภายนอก

มีกระบวนการที่ปลอดภัยใน
การแลกเปลี่ยนข้อมูล

แลกเปลี่ยนข้อมูลกับหน่วยงาน
บังคับใช้กฎหมายได้ตามที่ก าหนด

มีการจัดท าข้อตกลงในการ
แลกเปลี่ยนข้อมูล

มีข้อมูลผู้ประสานงานของหน่วยงาน
ภายนอก และปรับปรุงให้เป็นปจัจุบนั

ผลักดันให้มีเครื่องมีที่ใช้
แลกเปลี่ยนข้อมูล

มีตัวแทนเข้าร่วมประชุมแลกเปลี่ยน
ข้อมูลอย่างสม่ าเสมอ

Control Principles
1. Governanace 2. Identification 3. Protection 4. Detection

5. Response and Recovery 6. 3rd Party Management
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Incident เกิด

Escalation

Incident Response Team
(ทีมรับมือเหตุการณ์ผิดปกติทางไซเบอร์)

Incident Response Planing
(เช่น BIA, Process การรับมือ)

Incident Response Testing
(เช่น BCP, DRP)

การวิเคราะห์ ลดความเสี่ยง และการหาสาเหตุ 
(Mitigation, Analysis, and Investigation)

Incident Report
(การสรุป รายงาน)

Start End



Baseline Intermediate Advanced

การวางแผนรับมือเหตุการณ์ผิดปกติทางไซ
เบอร์ (Incident Response Planning)

การทดสอบความพร้อมรับมือเหตกุารณ์
ผิดปกติ (Incident Response Testing)

ทีมรับมือเหตุการณ์ผิดปกติทางไซเบอร์
(Incident Response Team)

Response Planing 
(ก่อนเกิดเหตุ)

ประเมินผู้เชื่ยวชาญกอ่นว่าจ้างกรณี
ช่วยเหลือ สง. เมื่อเกิด Incident

มีนโยบาย กระบวนการ ขั้นตอนการรับมือ
เหตุการณ์ผิดปกติทางไซเบอร์อย่างชัดเจน

ทดสอบแผน Data Restore จากข้อมูล
ส ารอง เพื่อมั่นใจว่าสามารถกู้คืนได้

เพิ่ม Scenario ที่ค านึงถึง
ผลกระทบต่อกระบวนการของ BU

เพิ่ม Scenario ที่ซับซ้อนขึ้น เช่น 
ผลกระทบทางการเงิน และอื่นๆ

มี จนท. ช านาญงานด้านรับมือไซเบอร์ 
รวมถึงก าหนดบทบาทหน้าท่ีชัดเจน

หน่วยงานด้านรับมือไซเบอร์
ประสานงานและสื่อสารใกล้ชิด

จัดท าแผน BIA BCP DRP Crisis Mgt 
และ Data Recovery

มีแผนรับมือเมื่อเกิดเหตุ เช่น รับแจ้ง 
ประเมิน ตรวจสอบ และวิเคราะห์สาเหตุ 
/ มีการปรับปรุงแผนอย่างต่อเนื่อง

มีการท าสัญญาหรือข้อตกลงร่วมมือ
เช่น กับผู้ให้บริการ MOU และอื่นๆ

น าผลทดสอบมาประกอบท าแผน
รับมือ พร้อมท้ังก าหนดจุด Trigger

Control Principles
1. Governanace 2. Identification 3. Protection 4. Detection

5. Response and Recovery 6. 3rd Party Management



Baseline Intermediate AdvancedIncident Mgt 
(ช่วงเกิดเหตุและภายหลัง)

การวิเคราะห์ ลดความเสี่ยง และการหาสาเหตุ 
(Mitigation, Analysis, and Investigation)

ความร่วมมือระหว่างหน่วยงาน Incident 
Management and Threat Intelligence

การสั่งการและการติดต่อสือ่สาร

การรายงานเหตุการณ์ความเสียหาย 
(Incident Report)

มีรายชื่อหน่วยงานท่ีเกี่ยวข้อง รวมถึง 
กระบวนการติดต่อขอความช่วยเหลือ

วิเคราะห์เหตุการณ์ทันทีท่ีพบเหตุ
ผิดปกติ เพื่อลดผลกระทบที่เกดิขึ้น

ประสานงานใกล้ชิดระหว่าง Incident 
Mgt, Threat Int และ Network

มีช่องทางให้พนักงานของ สง. ใช้รายงาน
ข้อมูลเหตุการณ์ไซเบอร์ได้อย่างรวดเร็ว มีแผนประชาสัมพันธ์ให้

บุคคลภายนอกทราบตามเหมาะสม

จัดประเภทของเหตุการณ์ และติดตาม
เหตุการณ์ผิดปกติท่ีเกิดขึ้น

กบก. บริหาร IT Asset ที่กระทบจากภัย
ไซเบอร์ เช่น ยกเลิก ท าลาย เปลี่ยนใหม่

กบก. ตั้งค่า/ทดสอบ IT Asset
อย่างเหมาะสม เมื่อกลับมาใช้ใหม่

ก าหนดขั้นตอนการแจ้งเตือนทุกคนที่
เกี่ยวข้อง เช่น ลูกค้า หน่วยงานอื่นๆ

ก าหนดให้มีการรายงานเหตุการณ์ไซเบอร์
หรือช่องโหว่ต่อผู้บริหารตามความเสี่ยง

วิเคราะห์และจัดท ารายงานสรุป
คณะกรรมการท่ีเกี่ยวข้อง

Control Principles
1. Governanace 2. Identification 3. Protection 4. Detection

5. Response and Recovery 6. 3rd Party Management



การเชื่อมโยง/เชื่อมต่อ

Baseline Intermediate Advanced

- มีนโยบาย และ Security Control 
- ระบุกระบวนการทางธุรกิจท่ีส าคัญได้  

มี Network and System’s Data Flow 
Diagrams แสดงการเชื่อมต่อ

ครอบคลุมถึง Data Repositories 
ท่ีสอดคล้องกับ Inventory list 

มีการสอบทานผลกระทบ ท้ังก่อนท่ีจะท า
การปรับปรุงหรอืเปลี่ยนแปลงการเชื่อมต่อ 

ท างานอย่างใกล้ชิดกับ 3rd Party เพื่อบ ารุง
และปรับปรุงการรกัษาความม่ันคงปลอดภยั

การบริหารจัดการสัญญา
จัดท าสัญญาให้มีมาตรการในการรักษา

ความมั่นคงปลอดภัยในสว่นทีใ่ห้บริการกับ 
สง.

มีมาตรการไม่ต่ ากว่ามาตรฐาน
ของ สง. 

ระบุถึงหน้าท่ีความรับผิดชอบในการรบัมือ
ต่อเหตุการณ์ผิดปกติท่ีเกดิขึ้นกับ สง.

ระบุถึงหน้าท่ีความรับผิดชอบใน
การรายงานช่องโหว่ท่ีเกดิขึ้นกับ สง.

ระบุถึงแนวทางการส่งคืนหรือท าลาย
ข้อมูลส าคัญในกรณีท่ีมีการยกเลิกสัญญา

มีแนวทางรองรับกรณยีกเลิก
หรือยุติการใช้บรกิาร

ระบุสิทธิเรียกร้องค่าเสียหายในกรณี
ท่ีไม่สามารถปฏิบัติตามท่ี สง. ก าหนดไว้

Control Principles
1. Governanace 2. Identification 3. Protection 4. Detection

5. Response and Recovery 6. 3rd Party Management



Control Principles
1. Governanace 2. Identification 3. Protection 4. Detection

5. Response and Recovery 6. 3rd Party Management

การท า Due Diligence

Baseline Intermediate Advanced

ประเมินความเสี่ยงการควบคุมภัย
ด้านไซเบอร์ก่อนท าสัญญาว่าจ้างทุกครั้ง

จัดเก็บและปรับปรุงรายชื่อใหเ้ป็นปัจจุบัน

การติดตามความเสี่ยง
ของการใช้บริการ

ก าหนดแนวการติดตามการปฏิบัตงิานและ
สอบทานให้เป็นไปตามเงื่อนไขสัญญา

ก าหนดขอบเขตและ
ความถี่ในการติดตาม

ติดตามการเข้าถึงข้อมลูท่ีส าคัญอย่าง
ใกล้ชิดตามหลัก Least Privilege

ทบทวนและปรับปรุง
ผลการประเมินความเสี่ยง 3rd Party

จัดให้มีการตรวจสอบการบรหิารจดัการ
การเชื่อมต่อ 3rd Party  

เข้าตรวจสอบหรือสอบทานรายงาน
การตรวจสอบของหน่วยงาน

ภายนอก

มีระบบแจ้งเตอืนเมือ่ถึงเวลาท่ี 3rd Party
ต้องน าส่งข้อมูลตามท่ีก าหนดมาให้ สง.



Collaboration & Intelligence Sharing

27



Other countries CERT

NBTC

Cybersecurity Information Sharing in Thailand

OIC SEC

TB-CERT

NBTC - National Broadcasting and Telecommunications Commission
OIC - Office of Insurance Commission
SEC - The Securities and Exchange Commission
TBA - Thai Bank Association 

Cyber threats / incident sharing
Knowledge sharing (threats, solutions) 
Capability building 

FI

FI

FI
FI

TBA

•Sharing (Cyber threats incidents solution
•Working group : security issues (eKYC, biometrics)
•Exercise
•Develop sharing platform



พฒันาบคุลากรในภาคธรุกิจการเงิน



พฒันาบคุลากรภาคการเงิน

• 5 องคก์ร (TBA, 3 Regulators, Vendors, 
มหาวิทยาลยั ) ร่วมกบัจดัท ากรอบการพฒันา
บุคลากรด้าน Cybersecurity โดยเร่ิมต้น
วางโครงการอบรมด้าน Cybersecuirty

คณะกรรมการและผูบ้ริหาร บคุลากร

จดัท ากรอบการให้ความรู้ด้าน Cybersecurity 
แก่คณะกรรมการและผูบ้ริหารระดบัสงู 
• จดัประชุม CEO เพ่ือให้ความรู้ด้าน 

Cybersecurity
• หารือ IOD เพ่ือวางโครงการอบรมด้าน 

Cybersecuirty



Financial Technology Literacy



• น าเสนอข้อมลูเก่ียวกบัผลิตภณัฑท์างการเงิน

• ตอบค าถาม รบัเรื่องร้องเรียน 

• ดแูลความเดือนร้อนลกูค้า 

การคุ้มครองผูใ้ช้บริการทางการเงิน



การก ากบัดแูลด้านเทคโนโลยีของสถาบนัการเงิน
การก ากบัดแูลด้านเทคโนโลยีสารสนเทศ

ของสถาบนัการเงิน



พ.ร.บ. / พ.ร.ฎ.

แนวปฏิบติั ธปท.

 ประกาศ สนส. 26/2551 เร่ือง การให้บริการการเงินทางอิเลก็ทรอนิกส์
 ประกาศ สนส. 19/2559 เร่ือง IT Outsourcing 
 ประกาศ สรข. 2/2552 และ สรข. 3/2552 เก่ียวกบัการประกอบธรุกิจ e-Payment
 (ร่าง) ประกาศ เร่ือง หลกัเกณฑก์ารก ากบัดแูลความเส่ียงด้าน IT ของ สง.
 (ร่าง) ประกาศ เร่ือง เหตกุารณ์ส าคญัท่ีต้องรายงานต่อธนาคารแห่งประเทศไทยประกาศ ธปท. 

 แนวปฏิบติั ธปท. เร่ือง การบริหารความเส่ียงด้านปฏิบติัการ
 แนวปฏิบติั ธปท. เร่ือง การบริหารความต่อเน่ืองทางธรุกิจ (BCM) 

และการจดัท าแผนรองรบัการด าเนินธรุกิจอย่างต่อเน่ือง (BCP) ของ สง.
 แนวปฏิบติั ธปท. เร่ือง IT Best Practices I & II
 แนวปฏิบติั ธปท. เร่ือง การป้องกนัความเส่ียงของระบบ ATM จากโปรแกรม Malware
 (ร่าง) แนวปฏิบติั ธปท. เร่ือง การก ากบัดแูลความเส่ียงด้าน IT ของ สง.
 (ร่าง) แนวปฏิบติั ธปท. เร่ือง การประเมินความพร้อมด้าน Cyber Resilience

 พ.ร.บ. ธรุกิจสถาบนัการเงิน พ.ศ. 2551
 พ.ร.บ. ธรุกิจสถาบนัการเงิน (ฉบบัท่ี2) พ.ศ. 2558
 พ.ร.ฎ. ว่าด้วยการควบคมุดแูลธรุกิจบริการการช าระเงินทางอิเลก็ทรอนิกส ์ พ.ศ. 2551
 ประกาศคณะปฏิวติั ฉบบัท่ี 58

กฎหมายและหลกัเกณฑท่ี์ใช้ในการก ากบัดแูลด้าน IT



• หลกัเกณฑปั์จจบุนัอาจไม่เพียงพอรองรบัการใช้ IT และความเส่ียงท่ีมากขึน้
• ไม่มีเกณฑก์ ากบัดแูลการบริหารจดัการ IT Risk แบบองคร์วม : มีเฉพาะเกณฑ์

IT security ในส่วนของ e-Banking แนวปฏิบติั BCM & BCP และเกณฑ์ IT Outsourcing

• IT Risk ไม่ถกูยกเป็นความเส่ียงส าคญัระดบัองคก์ร (Enterprise-Wide-Risk)
• คณะกรรมการ สง. มีความรู้และประสบการณ์ไม่เพียงพอต่อการก ากบัดแูลด้าน IT
• IT risk awareness ในองคก์รไม่เพียงพอ ไม่สอดคล้องกบัการใช้เทคโนโลยี
• พบข้อบกพร่องในทางปฏิบติัของ สง. ในบางเรื่อง

Weakpoint ของการดแูลและการบริหารจดัการด้าน IT ของ สง.

ไทยมี cyber threat สูงเป็น “อนัดบั 11 ของโลก”
และ “อนัดบั 5 ของเอเชีย”

เป้าหมายหลกัของ Hacker คือ “ภาคการเงิน”

ผลกระทบจากภยัคกุคามฯ : 689 ล้านคน 126 พนัล้านบาท
DDos attack / ransomware (Wannacry / Petya) / ตู้ ATMถกู malware

อ่ืนๆ 
48%

การเงิน
52%

ภยัคกุคามทางไซเบอรแ์ละผลกระทบเพ่ิมมากขึน้

เป้าหมายของการก ากบัดแูล การเปล่ียนแปลงการด าเนินธรุกิจ สง. 

Cyber threat

IT risk Cyber threat

IT risk
สง. มีการใช้ IT ท่ีสอดคล้องกบักลยทุธใ์น          

การด าเนินธรุกิจ และพรอ้มรบัการเปล่ียนแปลง

คณะกรรมการ สง. และผูบ้ริหารระดบัสงูมี 
บทบาทส าคญัในการก ากบัดแูลความเส่ียงด้าน IT

ยกระดบัความเส่ียงด้าน IT ถือเป็นความเส่ียง
ท่ีส าคญัขององคก์ร (Enterprise-Wide-Risk)

สง. มีการบริหารจดัการโครงการด้าน IT ท่ีรดักมุ
และมีประสิทธิภาพ

สง. มีการรกัษาความมัน่คงปลอดภยั 
และการบริหารความเส่ียงด้าน IT ท่ีสอดคล้อง  

กบัความเส่ียงท่ีเพ่ิมมากขึน้

การยกระดบัแนวทางการก ากบัดแูลด้าน IT



ประกาศ ธปท. 
เรื่อง หลกัเกณฑ์
การก ากบัดแูล
ความเส่ียงด้าน

เทคโนโลยีสารสนเทศ 
(Information 

Technology Risk) 
ของสถาบนัการเงิน

แนวปฏิบติั
ในการก ากบัดแูล
ความเส่ียงด้าน IT 

ของ สง.
(IT Risk Management 

Implementation 
Guideline)

มาตรฐานสากล

หลกัเกณฑก์าร
ก ากบัดแูล
ต่างประเทศ 

สถาบนัการเงิน 
SFIs (อาจพิจารณาบงัคบั

ใช้ในอนาคต)

สถาบนัการเงิน 
SFIs 

C

I

A
IT

Confidentiality

Integrity

Availability

หลกัเกณฑก์ารก ากบัดแูลความเส่ียงด้าน IT ของ สง.

ภาพรวมการก ากบัดแูล
ความเส่ียงด้าน IT และ Cyber ของ สง.

1 2

ISO / IEC 
27001: 2013

แนวปฏิบติั
ในการประเมินความพร้อม
ด้าน Cyber Resilience

(ภายใต้หลกัเกณฑ์
IT Risk Management)

สถาบนัการเงิน
SFIs

ผูใ้ห้บริการ Switching

3



5

หลกัเกณฑก์ารก ากบัดแูลความเส่ียงด้าน IT ของ สง.

สาระส าคญัของประกาศ เรื่อง หลกัเกณฑก์ารก ากบัดแูลความเส่ียง
ด้านเทคโนโลยีสารสนเทศ (Information Technology Risk) ของ สง.

การก ากบัดแูล
ความเส่ียงด้าน IT

IT Governance

การรายงานปัญหาหรอื
เหตกุารณ์ผิดปกติ

การขออนุญาตกรณี
เปล่ียนแปลงการใช้
เทคโนโลยีท่ีมีนัยส าคญั

การขอผ่อนผนัการ
ปฏิบติัตามหลกัเกณฑ์

IT Security

IT Risk Management

IT Project 
Management

IT Compliance

IT Audit

บทบาทหน้าท่ีคณะกรรมการ / โครงสร้างการก ากบัดแูล / 
การบริหารจดัการบคุลากร / การส่งเสริมให้ตระหนักถึง           
ความเส่ียงด้าน IT / นโยบายท่ีเก่ียวข้องกบั IT Risk

Asset management / Information / Access control / 
Physical and environmental / Communications / 
IT operations / Acquisition and development / Incident and 
problem management / Contingency plan / Supplier 
management

Assessment / Treatment / Monitoring and review / 
Reporting

Feasibility study / Project management framework

1

2

3

4

1.1

1.2

1.3

1.4

1.5

1.6

C
I
AIT

Confidentiality
Integrity
Availability

1st line

2nd line

3rd line



หลกัเกณฑ์
ท่ีเก่ียวข้อง

บทบาทและหน้าท่ีของ
คณะกรรมการของ สง.

• มีกรรมการอย่างน้อย 1 ท่านท่ีมีความรู้ / ประสบการณ์ด้าน IT

• ดแูลการใช้ IT ให้สอดรบักบั business strategy และพร้อมรบัการเปล่ียนแปลงทัง้ด้าน IT และด้านธรุกิจ

• ดแูลให้มีการบริหารความเส่ียงด้าน IT โดยถือเป็นส่วนหน่ึงของ Enterprise risk management : ERM

• อนุมติันโยบายด้าน IT ดแูลและติดตามการน าไปใช้อย่างเหมาะสม
 นโยบายการรกัษาความมัน่คงปลอดภยัด้าน IT (IT security policy) รวมถึงนโยบายการจดัท าแผนฉุกเฉินด้าน IT  

 นโยบายการบริหารความเส่ียงด้าน IT (IT risk management policy)

• ดแูลให้มีการติดตาม ตรวจสอบ และรายงานต่อคณะกรรมการ สง. / คณะกรรมการท่ีได้รบัมอบหมาย /

ผูบ้ริหารระดบัสงู 

• ส่งเสริม IT awareness ในองคก์รให้ตระหนักถึงความส าคญัของความเส่ียง IT และใช้ IT ได้อย่างถกูต้อง

คณะกรรมการ
ต้องได้รบัการอบรม
ให้ความรูด้้าน IT
อย่างเพียงพอ 
เพื่อก ากบัดแูล IT 
อย่างมีประสิทธิภาพ 

1

การก ากบัดแูลความเส่ียงด้าน IT

IT Governance : ธรรมาภิบาลด้าน IT

1

1.1

• ประกาศ ธปท. ท่ี สนส. 13/2552 เรือ่ง ธรรมาภิบาลของสถาบนัการเงิน 
• ประกาศ ธปท. ท่ี สนส. 15/2552 เรือ่ง อ านาจหน้าท่ีของกรรมการของสถาบนัการเงินท่ีธนาคารแห่งประเทศไทยให้ความส าคญัสงูสดุ

คณะกรรมการ สง. ต้องมีความรู้หรือประสบการณ์ด้าน IT อย่างเพียงพอท่ีจะก ากบัดแูลและสนับสนุน
ให้องคก์รมีการบริหารความเส่ียงด้าน IT ท่ีเหมาะสมและสอดคล้องกบัการด าเนินธรุกิจ

หลกัเกณฑก์ารก ากบัดแูลความเส่ียงด้าน IT ของ สง.

https://www.google.co.th/url?url=https://lomophilly.org/2015/12/28/now-accepting-nominations-for-our-2016-board-of-directors/&rct=j&frm=1&q=&esrc=s&sa=U&ved=0ahUKEwjH8fbO0ZrTAhXBM48KHUb3D64QwW4IGTAC&usg=AFQjCNGVDQ-6ndyq-QqAMBi2-Xkzd0bCWg
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• 3 lines of defense :
มีการถ่วงดลุอย่างอิสระ โดยแบง่แยกหน้าท่ีระหว่าง (1) การปฏิบติังานด้าน IT  (2) การบริหารความเส่ียงด้าน IT
และ (3) การตรวจสอบด้าน IT  

• IT committees : 
(1) คณะกรรมการท่ีท าหน้าท่ีก ากบัดแูลการปฏิบติังานด้าน IT : ดแูลการก าหนดกลยทุธด้์าน IT / ดแูลและ

ติดตามการปฏิบติังานด้าน IT ให้เป็นไปตามกลยทุธท่ี์ก าหนด
(2) คณะกรรมการท่ีท าหน้าท่ีก ากบัดแูลการบริหารความเส่ียงด้าน IT : ดแูลการก าหนดนโยบายการบริหาร

ความเส่ียงด้าน IT / ดแูลและติดตามให้เป็นไปตามนโยบายท่ีก าหนด โดยเช่ือมโยงกบัความเส่ียง
ในภาพรวมของ สง. / ดแูลการปฏิบติัตามหลกัเกณฑ ์(IT compliance)

(3) คณะกรรมการท่ีท าหน้าท่ีก ากบัดแูลให้มีการตรวจสอบด้าน IT : ดแูลการตรวจสอบการปฏิบติังานด้าน IT
และการบริหารความเส่ียงด้าน IT / สอบทานการปฏิบติัตามหลกัเกณฑ ์

สนับสนุนให้มีผูบ้ริหารระดบัสงู หรือ หวัหน้าหน่วยงานท่ีท าหน้าท่ีบริหารจดัการ IT Security (เช่น CISO) 
 เป็นผูท่ี้มีความรู้ความสามารถด้าน IT security
 มีความเป็นอิสระจากหน่วยงานท่ีปฏิบติังานด้าน IT 

โครงสร้าง
การก ากบัดแูล

1
โครงสร้างองคก์รต้องเอื้อต่อการบริหารความเส่ียงด้าน IT ท่ีเหมาะสม และสอดคล้องตามหลกั 
3 lines of defense

การก ากบัดแูลความเส่ียงด้าน IT

IT Governance : ธรรมาภิบาลด้าน IT

1

1.1

หลกัเกณฑก์ารก ากบัดแูลความเส่ียงด้าน IT ของ สง.



โครงสร้างการก ากบัดแูลด้าน IT ใน สง.

1st line : IT Operation 2nd line : IT Risk Management 3rd line : IT Audit

IT steering 
committee 

ระบคุวามเส่ียง

Head of Audit

ฝ่ายตรวจสอบภายใน

ตรวจสอบตามแผน
อย่างน้อยปีละ 1 ครัง้ 
และเมื่อมีการเปล่ียนแปลง
อย่างมีนัยส าคญั

Chief IT Officer : CIO

Board of directors (BOD)

Optional

Chief Risk Officer : CRO

ฝ่ายบริหารความเส่ียง

วิเคราะหค์วามเส่ียง

ประเมินค่าความเส่ียง

จดัการความเส่ียง

ติดตามและทบทวนความเส่ียง

รายงานผลการบริหารความเส่ียง

รายงานผลการตรวจสอบ
และติดตามประเดน็จาก
การตรวจสอบ

ฝ่ายงาน IT

บริหารจดัการทรพัยสิ์นด้าน IT

จดัหาและพฒันาระบบ

จดัการเหตกุารณ์ผิดปกติและปัญหา

จดัท าแผนฉุกเฉินด้าน IT

บริหารจดัการโครงการด้าน IT

• ผู้บริหารระดบัสงู /
หวัหน้าสายงาน 
ท าหน้าท่ีดแูล
งาน IT security : 
ก าหนดแนวทางดแูล 
IT security / ควบคมุ
ให้มีการปฏิบติัตาม / 
ติดตามดแูลระบบ / 
เฝ้าระวงัภยัคกุคาม

• มีความเป็นอิสระจาก
หน่วยงานท่ีท าหน้าท่ี
ปฏิบติังานด้าน IT 

Policy Day to day 
operation (SOC) 

IT Compliance

เช่น CISO

Head of Security
รกัษาความมัน่คงปลอดภยัด้าน IT

CEO

รายงาน 
CEO/CRO  

Risk 
committee 

Audit 
committee 
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9

1. การก ากับดูแลความเสี่ยงด้าน IT (IT Governance)

นโยบายที่เกี่ยวกับการบริหารความเสี่ยงด้าน IT

นโยบายการบริหารความเสี่ยงด้าน IT นโยบายการรักษาความมั่นคงปลอดภัยด้าน IT นโยบายการใช้บริการจาก
ผูใ้ห้บริการภายนอกด้าน IT

• ระบุความเสี่ยง : 
ครอบคลุมความเสี่ยงที่ส าคัญ      
• วิเคราะห์ความเสี่ยง :

เข้าใจความเสี่ยง เพื่อหาแนวทางในการจัดการ 
• ประเมินค่าความเสี่ยง :

โอกาส-ผลกระทบต่อ การปฏิบัติงานและ
การด าเนินธุรกิจ 
• จัดการความเสี่ยง :

แนวทางในการจัดการ ควบคุม และป้องกัน
• ติดตามและทบทวนความเสี่ยง :

ให้ความเสี่ยงอยู่ภายใต้ระดับที่ยอมรับได้
• รายงานความเสี่ยง :

ให้ทราบผลการบริหารความเสี่ยงและแนวโนม้

IT risk management policy IT security policy
ประกาศ ธปท. ที่ สนส. 19/2559 

เร่ือง การใช้บริการ
IT Outsourcing

❶ ❷ ❸

1. การบริหารจัดการทรัพย์สินด้าน IT (IT asset management)
2. การรักษาความปลอดภัยของข้อมูล (information security)
3. การควบคุมการเข้าถึง (access control)
4. การรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล้อม 

(physical and environmental security)
5. การรักษาความม่ันคงปลอดภัยของระบบเครือข่ายส่ือสาร

(communications security)
6. การรักษาความม่ังคงปลอดภัยในการปฏิบัติงานด้าน IT

(IT operations security)
7. การจัดหาและการพัฒนาระบบ IT (system acquisition 

and development)
8. การบริหารจัดการเหตุการณ์ผิดปกติหรือปัญหาด้าน IT

(IT incident and problem management)
9. แผนฉุกเฉินด้าน IT (disaster recovery plan)
10. การบริหารจัดการหน่วยงานภายนอก 

(Supplier management)

• สง. ต้องจัดให้มีนโยบายด้าน IT ที่เป็นลายลักษณ์อักษร  อนุมัติโดยคณะกรรมการ สง.  
• มีการดูแลติดตามการปฏิบัติตามนโยบายอย่างเหมาะสม
• มีการทบทวนนโยบายฯ อย่างน้อยปีละ 1 ครั้ง และเม่ือมีการเปลี่ยนแปลงอย่างมีนัยส าคัญ



1

3rd line - IT Audit

Internet banking

Mobile banking

ATM / CDM

Branch

1st line - IT Operation  
IT security policy

ประกาศ ธปท. 
ท่ี สนส. 19/2559
IT Outsourcing

ร่างประกาศ 
Banking channel

แนวปฏิบติั 
BCM / BCP 
(3 ส.ค. 51)

2nd line - IT Risk Management & Compliance

IT contingency plan

Service provider

IT Outsourcing

IT Risk Mangement IT Compliance

ศนูยค์อมพิวเตอรส์ ารอง

ศนูยค์อมพิวเตอรห์ลกั

Data Center

Network Equipment 
เช่น firewall/ router 

Serversประมวลข้อมลู
จากระบบต่าง ๆ  เช่น 
Branch / ATM / Internet 
Banking

Core banking 

หน้าท่ีและกระบวนการในการรกัษาความมัน่คงปลอดภยัและการบริหารความเส่ียง แบง่ตามหลกัการ 3 lines of defense 

การก ากบัดแูลความเส่ียงด้าน IT1

หลกัเกณฑ์
ท่ีเก่ียวข้อง

Card (EDC)

Payment agent

IT asset management

2 4 5

32 Information security Access control

Information / 
Physical &  environmental / 
Communications security

5 Communications security

6

7

8

9

10

IT operations security
System acquisition and 
development
IT incident and problem 
management

Supplier 
management

ตรวจสอบการปฏิบติังานของ IT Operation และ IT Risk Management

โครงสร้างและหน้าท่ีในการดแูลความเส่ียงด้าน IT 

IT Security

หลกัเกณฑก์ารก ากบัดแูลความเส่ียงด้าน IT ของ สง.

1.2
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IT Risk Management – มีการบริหารความเส่ียงอย่างมีประสิทธิภาพตาม IT risk management policy ท่ีก าหนด

• ปฏิบติัตามกฎหมาย / หลกัเกณฑท่ี์เก่ียวกบั IT เช่น พ.ร.บ. ธรุกรรมทางอิเลก็ทรอนิกส ์และ พ.ร.บ. ระบบการช าระเงิน

IT compliance

การประเมินความเส่ียง (risk assessment)
• ระบุความเส่ียง (risk identification) : ระบุความเส่ียง ภยัคกุคาม และช่องโหว่ท่ีส าคญั
• วิเคราะหค์วามเส่ียง (risk analysis) : เข้าใจและวิเคราะหค์วามเส่ียง เพื่อหาแนวทางจดัการท่ีเหมาะสม
• ประเมินค่าความเส่ียง (risk evaluation) : ประเมินโอกาสและผลกระทบต่อการปฏิบติังานและการด าเนินธรุกิจ

*** มีการทบทวนระเบียบวิธีปฏิบติัและกระบวนการการบริหารความเส่ียงด้าน IT อย่างน้อยปีละ 1 ครัง้ และทุกครัง้ท่ีเปล่ียนแปลง *** 

2nd line : IT Risk Management and Compliance

การจดัการความเส่ียง (risk treatment)
• มีแนวทางในการจดัการ ควบคมุ และป้องกนัความเส่ียงท่ีเหมาะสม สอดคล้องกบัผลการประเมินความเส่ียง

การติดตามและทบทวนความเส่ียง (risk monitoring and review)
• ติดตามและทบทวนความเส่ียง ให้อยู่ในระดบัความเส่ียงท่ียอมรบัได้ (risk appetite)

การรายงานความเส่ียง (risk reporting)
• รายงานผลการบริหารความเส่ียงและแนวโน้มของความเส่ียงต่อคณะกรรมการ สง.

IT Risk Management

IT Compliance

1.3

1.4

โครงสร้างและหน้าท่ีในการดแูลความเส่ียงด้าน IT 

หลกัเกณฑก์ารก ากบัดแูลความเส่ียงด้าน IT ของ สง.



ประเมินความจ าเป็นและ
ประโยชน์ท่ีคาดว่าจะได้รบั

จดัล าดบัความส าคญัของโครงการ

จดัล าดบัความส าคญัของโครงการ และเสนอขออนุมติัต่อคณะกรรมการ สง. / คณะกรรมการท่ีได้รบัมอบหมาย / ผูบ้ริหารระดบัสงู

จดัท ากรอบการบริหารโครงการ (IT project management framework)

Project manager

Project management office 
(PMO)

คณะกรรมการก ากบัดแูล
โครงการ

ประเมินความเส่ียงและผลกระทบท่ีอาจเกิดขึน้ต่อฝ่ายงานอ่ืน
และระบบท่ีเก่ียวข้อง และเลือกใช้เทคโนโลยีท่ีเหมาะสม

บริหารจดัการโครงการแต่ละโครงการ

ติดตามความคืบหน้าและรายงานความคืบหน้าของโครงการ
ต่อคณะกรรมการ สง. / คณะกรรมการก ากบัดแูลโครงการ / 

ผูบ้ริหารระดบัสงู

ก ากบัดแูลความคืบหน้า ให้ค าแนะน า พิจารณาตดัสินใจ
การด าเนินงานของโครงการท่ีส าคญั

IT Project Management : การบริหารจดัการโครงการด้าน IT
1.5

การก ากบัดแูลความเส่ียงด้าน IT1

หลกัเกณฑก์ารก ากบัดแูลความเส่ียงด้าน IT ของ สง.
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IT Audit – มีการตรวจสอบการปฏิบติังานของ IT operation (1st line) และ IT risk management (2rd line)

ต้องมีความรู ้ประสบการณ์ ความเช่ียวชาญ และ มีความเป็นอิสระจากหน่วยงานท่ีท าหน้าท่ีปฏิบติังานและบริหารความ
เส่ียง 

ผูต้รวจสอบด้าน IT

การตรวจสอบ 

- ตรวจสอบด้าน IT ตามแผนงานและขอบเขต อย่างน้อยปีละ 1 ครัง้ และเมื่อมีเหตกุารณ์ผิดปกติท่ีมีนัยส าคญั

รายงานการตรวจสอบ 

จดัท ารายงานผลการตรวจสอบเสนอต่อคณะกรรมการตรวจสอบ และจดัเกบ็ให้ ธปท. ตรวจสอบหากรอ้งขอ 

แผนงานและขอบเขตการตรวจสอบ 

สอดคล้องกบัความส าคญัและความเส่ียงของการใช้ IT และ IT risk management policy โดยทบทวนอย่างน้อยปีละ 1 ครัง้

ติดตามประเดน็จากการตรวจสอบ และรายงานประเดน็ส าคญัให้กบัคณะกรรมการตรวจสอบและฝ่ายงานท่ี
เก่ียวข้อง 

การติดตามประเดน็การตรวจสอบ

โครงสร้างและหน้าท่ีในการดแูลความเส่ียงด้าน IT 

3rd line : IT AuditIT Audit
1.6

หลกัเกณฑก์ารก ากบัดแูลความเส่ียงด้าน IT ของ สง.



แผนการเปล่ียนแปลงการใช้
เทคโนโลยีท่ีมีผลกระทบหรือ
มีความเส่ียงอย่างมีนัยส าคญั

รายละเอียดการใช้ IT การบริหารความเส่ียง

การคุ้มครองลกูค้า แผนฉุกเฉินด้าน IT
+

เกิดเหตกุารณ์ท่ี IT ท่ีส าคญัเกิดปัญหา / ขดัข้อง ส่งผลกระทบต่อ
ผูใ้ช้บริการในวงกว้าง หรือเกิดเหตกุารณ์ท่ี IT ท่ีส าคญั 
ถกูโจมตีหรือถกูขู่โจมตี เช่น การแพร่กระจายไวรสั / 
DDos attack / Web defacement 

ย่ืนขออนุญาตมายงั ธปท. ก่อนเปล่ียนแปลงการใช้เทคโนโลยี

รายงานทนัทีเม่ือเกิด / รบัรู้
เหตกุารณ์ โดยสามารถแจ้ง
สาเหตแุละการแก้ไขปัญหา
เพ่ิมเติมภายหลงัได้

การรายงานปัญหาหรือเหตกุารณ์ผิดปกติจากการใช้ IT2

การขออนุญาตกรณีเปล่ียนแปลงการใช้เทคโนโลยีอย่างมีนัยส าคญั3

การก ากบัดแูลความเส่ียงด้าน IT

• หาก สง. ไม่สามารถปฏิบติัตามหลกัเกณฑไ์ด้ ให้ย่ืนขอผ่อนผนัมาเป็นรายกรณี พร้อมแสดงเหตผุลและความ
จ าเป็น และแผนการด าเนินการเพ่ือให้ปฏิบติัตามหลกัเกณฑไ์ด้

การขอผอ่นผนัการปฏิบติัตามหลกัเกณฑ์4



(ร่าง) แนวปฏิบติั ธปท. เร่ือง การก ากบัดแูลความเส่ียงด้าน IT ของ สง.

IT Risk Governance
• บทบาทหน้าท่ีของคณะกรรมการ สง.
• โครงสร้างองคก์รในการก ากบัดแูล
ความเส่ียง

การก ากบัดแูลความเส่ียงด้าน IT

• การบริหารจดัการบคุลากร
• นโยบายท่ีเก่ียวกบัการบริหาร
ความเส่ียงด้าน IT

IT Project Management

IT Security
• IT Asset Management
• Information Security
• Access Control
• Physical and Environmental Security
• Communication Security

• IT Operation Security
• System Acquisition and Development
• IT Incident and Problem Management
• IT Contigency Plan
• Third Party Management

IT Outsourcing
• การก ากบัดแูลการใช้บริการ IT 

Outsourcing
• หลกัเกณฑก์ารแบง่ประเภท

การใช้บริการ 
• แนวทางการบริหารจดัการความเส่ียง 

แนวทางการคดัเลือกผูใ้ห้บริการ และ
แนวทางการประเมินประสิทธิภาพ

• แนวทางการรกัษาความมัน่คง
ปลอดภยัของระบบงานและข้อมลู

• การรายงานผลการประเมินความเส่ียง
และประสิทธิภาพการด าเนินงาน

• การตรวจสอบผูใ้ห้บริการภายนอก
• การคุ้มครองผูใ้ช้บริการของ สง. จาก

การใช้บริการ IT Outsourcing

IT 
Project 
Mgmt.

IT 
Security

IT 
Out-

sourcing

IT Governance

Tone from The Top

4 Principles of IT Risk Management

1

Enterprise-wide Risk2

3 Lines of Defense3

Building Capabilities4

1

2 3

IT Risk Management 
Implemention Guidelines

1

2

3

4

4



Questions?


